Zaštita podataka na Internetu 

1.Sigurnost i zaštita u računarskim sistemima i mrežama


Zbog svojih funkcionalnih i fizičkih karakteristika, računarski sistemi predstavljaju idealnu metu svakog provalnika; sa udaljenog, bezbednog mesta, pokušava se uraditi nešto za šta se nema ovlašćenje. Razlozi za to mogu da budu razni: špijunaža (vojna, politička, industrijska,…), pridobijanje materijalne koristi (na primer, u bankarskim transakcijama), falsifikovanje informacija (na primer, ocene u školskoj evidenciji), destrukcija, itd. Računarski virusi su takođe delo takve vrste destruktivnih programera.


Mnogi se slažu da su sve ove aktivnosti kriminalna dela, a različite zemlje ih različito posmatraju. Naše zakonodavstvo nedovoljno i neprecizno razmatra ovakve činove, što predstavlja razlog više za brigu i potenciranje zaštite računarskih mreža kod nas.


Sigurnost računarskih sistema se određuje prema kriterijumu proverene računarske osnove (Trusted Computing Base-TCB) koja predstavlja sveukupnost mehanizama zaštite u okviru računarskog sistema - uključujući hardver, firmver i softver. Postojeće grupe i klase TCB su:

· Grupa D – minimalna zaštita

· Grupa C – neobavezna zaštita

· klasa C1 – neobavezna zaštita

· klasa C2 – zaštita kontrolisanim pristupom

· Grupa B – obavezna zaštita

· klasa B1 – zaštita pomoću oznaka sigurnosti

· klasa B2 – strukturirana zaštita

· klasa B3 – sigurnosni domeni

· Grupa A – verifikovana zaštita

· klasa A1 – verifikovan projekat


Značaj zaštite računarskih sistema zavisi od značaja same funkcije koju sistem vrši i značaja informacija koje poseduje.


Pojam sigurnost odnosi se na zaštitu od slučajeva smišljenog napada na računarski sistem od strane neovlašćenih osoba - napadača.

Napadi na računarsku mrežu


Strana koja želi neovlašćeno da pristupi mreži, priključiće se na mesto gde za nju prolaze najvažnije informacije. Napadač može da bude van mreže, kada fizički, tajno prodire u prenosni medijum (wiretapping), ali može da bude i legitimni korisnik, koji prekoračuje svoja ovlašćenja na nekom od čvorova mreže.


Neovlašćen pristup može da bude pasivan ili aktivan. Pri pasivnom neovlašćenom pristupu napadač nadgleda protok informacija ne unoseći svoje pakete u mrežu. U slučaju da je komunikacija šifrovana, u zavisnosti od toga na kom se nivou mreže arhitekture ostvaruje, napadač može da sazna, na osnovu zaglavlja paketa, lokacije, identitete strana koje komuniciraju, pa čak i mrežne servise koji se tom prilikom ostvaruju, ali ne i sadržaj poruka. Ova vrsta upada se naziva analiza saobraćaja (traffic analysis).


Aktivni neovlašćeni pristup podrazumeva izmenu mrežnog saobraćaja: promena paketa, brisanje paketa, unošenje kašnjenja, preuređenje, dupliranje, zagušenje… Na taj način se žele falsifikovati pojedini paketi ili, pak, delimično ili totalno onemogućiti saobraćaj kroz mrežu, sl.1.
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Sl. 1 Vrste napada na računarske komunikacije.


Metodi odbrane protiv pasivnih i aktivnih neovlašćenih pristupa su različiti. Pasivni upadi se ne mogu detektovati, ali se mogu sprečiti. Aktivni upadi se ne mogu sprečiti, ali se mogu detektovati.


Prenosni medijumi pružaju najbolju mogućnost spoljnim napadačima da pristupe informacionom toku. Telefonske parice i koaksijalni kablovi se mogu relativno lako prisluškivati elektromagnetnim senzorima. Za razliku od ovih medija, optički kablovi ne odaju nikakvu spoljnu emisiju, i da bi se prisluškivali neophodno im je narušiti fizičku strukturu. Tom prilikom prijemni signal je oslabljen, pa se čak i pasivni napad može detektovati

Mehanizmi zaštite


Imajući u vidu da računarsku mrežu čine međusobno povezani računarski sistemi, pored zaštite na komunikacionim uređajima i linijama, zaštita integralnih računarskih mreža će se takođe zasnivati i na internim mehanizmima zaštite računara u mreži. Bez ulaženja u detalje, navedimo najpre pojedine bitne mehanizme i koncepte zaštite izolovanih računara, a potom i opšte mehanizme zaštite računarskih komunikacija.

Zaštita izolovanih računara


Za sigurnost računarskog sistema je posebno bitno dosledno sprovođenje zaštite lozinki (password protection) od strane svih, a naročito privilegovanih korisnika, kao što su administratori sistema. Pravila za izbor i održavanje lozinki su jednostavna: lozinke treba da budu nepredvidive i nezaboravne, ne treba ih pisati na papiru, ne treba ih slati elektronskom poštom, treba ih unositi brzo i bez prisustva drugih osoba, treba ih često menjati, treba da budu različite na različitim računarima, itd. I pored toga, mnogi se ne pridržavaju ovih pravila, pa je osnovni i najjednostavniji način napada na računarski sistem upravo pogađanje lozinki. Tipičan primer je da manje pažljivi korisnici kojih ima ne mali broj, zadaju lozinke po svojim nadimcima ili imenima svoje dece. Šta više, na mnogim BBS-ovima (Bulletin Board System) hakeri razmenjuju rečnike od nekoliko hiljada statistički najčešćih lozinki. Noviji operativni sistemi imaju mogućnost forsiranja korisnika da se u većoj meri pridržavaju pravila zaštite lozinki. Na primer, administratori sistema mogu da postave parametre koji se odnose na minimalnu dužinu lozinki, maksimalni vek trajanja, proveru pojavljivanja određenih literala u lozinkama,...


Poželjno je da operativni sistem ima mogućnost nadzora nad događajima na sistemu (auditing). Na taj način, moguće je blagovremeno otkriti sumnjive aktivnosti i potencijalne pokušaje napada na sistem. Ovaj koncept moguće je proširiti i na mrežno okruženje tako što se uvode tri vrste modula: fast agent module, na svakom računaru prikuplja informacije o sumnjivim događajima, i zajedno sa informacijama o analizi saobraćaja na lokalnoj mreži koji sprovodi LAN monitor agent module, te informacije šalje jedinstvenom Central manager module, koji vrši centralnu analizu na više lokalnih mreža.


Viši nivo sigurnosti koji operativni sistem može da obezbedi pruža koncept poverljivog sistema (trusted system).

On podrazumeva postojanje centralnog arbitra u sistemu, referentnog monitora, sa pridruženom sigurnosnom bazom, koja sadrži vezu između privilegija subjekata i atributa objekata. Ako se svi događaji o pristupanju svih objekata željenim objektima sprovode isključivo preko ovakvog referentnog monitora, a u skladu sa sigurnosnom bazom, ako se oni mogu zabeležiti, ako su monitor i sigurnosna baza zaštićeni od neautorizovanog pristupa, i ako se prethodne dve osobine mogu matematički dokazati, tada se računarski sistem smatra poverljiv. Ovaj koncept sigurnosti je podržan od strane UNIX operativnog sistema C2 nivoa sigurnosti, kakav je na primer, Santa Cruz Operating Open DeskTop UNIX.


Integritet podataka je često ugrožen od strane računarskih virusa, koji mogu da budu uneseni u računarski sistem namerno ili nenamerno. Opšta odlika računarskih virusa je da se izuzetno brzo i neprimetno šire, i u određenom trenutku se aktiviraju i napadaju sistem na način na koji su programirani. Instalacija antivirusnih programa, koji otkrivaju prisustvo virusa i uklanjaju ih iz sistema, poželjna je aktivnost u cilju podizanja nivoa zaštite sistema.


Bezbednost računara se odnosi na fizičke aspekte zaštite. Fizičke mehanizme zaštite je moguće sprovesti u cilju održavanja operativnosti, sprečavanja sabotaža, požara, vandalizma,...

Algoritmi šifrovanja podataka


Šifrovanje podataka je najzastupljeniji mehanizam sprovođenja sigurnosnih servisa računarskih komunikacija. Moderni šifarski algoritmi se zasnivaju na tajnim informacijama, ključevima, i jedino se pomoću njih može sprovesti funkcija šifrovanja informacija i inverzna funkcija dešifrovanja. Algoritmi šifrovanja moraju da budu takvi da sigurnost i tajnost šifrovanih informacija ne zavisi od algoritma šifrovanja, već isključivo od tajnosti upotrebljenih ključeva. Zbog same činjenice da je kriptološki  proces reverzibilan, ne postoji bezuslovno siguran algoritam šifrovanja. Ipak od algoritma šifrovanja se zahteva sledeće: 1) cena probijanja šifrovane informacije premašuje vrednost same informacije, i 2) vreme potrebno za probijanje šifrovane informacije premašuje vreme korisnosti same informacije.


Po vrsti i načinu korišćenja ključeva, savremeni algoritmi šifrovanja se svrstavaju u sledeće dve grupe:

· Simetrični algoritmi podrazumevaju slučaj kada se i za šifrovanje i dešifrovanje koristi isti ključ poznat samo učesnicima u komunikaciji.



[image: image5.wmf][

]

P

E

C

X

XY

K

=

:




[image: image6.wmf]C

Y

X

:

®




[image: image7.wmf][

]

C

D

P

Y

XY

K

=

:


· Asimetrični algoritmi podrazumevaju slučaj za šifrovanje kada se koristi jedan, a za dešifrovanje drugi ključ; svaki od učesnika poseduje po jedan tajni (takozvani privatni) ključ, a drugi ključ poznat ostalim učesnicima u komunikaciji (javni ključ).
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Da bi se otežala kriptoanaliza u šifrovanim računarskim komunikacijama, u praksi se koristi još jedan ključ privremenog karaktera (za simetrične algoritme), ili par ključeva (za asimetrične algoritme). Predlaže se sledeći metod: prilikom uspostavljanja logičke veze-sesije, jedan od učesnika generiše privremeni ključ sesije, koji se razmenjuje u šifrovanom obliku korišćenjem prethodnih glavnih ključeva. Nakon toga, do kraja sesije, sva komunikacija se obavlja šifrovanjem ključem sesije. Prednost ovakvog pristupa se ogleda u tome što šifrovani ključ sesije predstavlja nedovoljno veliki podatak za kriptoanalizu ključa, a vek trajanja ključa je kratak (jedna sesija), što otežava kriptoanalizu ostalih tajnih podataka.

Mehanizam kriptološke kontrolne sume

Kriptološka kontrolna suma ili, kako se u literaturi još označava, kod verodostojnosti poruke, je ireverzibilna funkcija koja, koristeći tajni ključ, od poruke proizvoljne dužine daje zapis fiksne dužine. Ako sa CK(M) označimo funkciju kriptološke kontrolne sume za ključ K poruke M, tada zahteve koje kontrolna suma mora da zadovolji možemo formulisati na sledeći način:

1. Ako napadač poznaje M i CK(M), za njega mora da bude računarski neisplativa konstrukcija takve poruke M’, za koju važi CK(M’)=CK(M).

2. Vrednost CK(M) mora da bude uniformno distribuirana u celom kodomenu funkcije kontrolne sume. Tada verovatnoća slučajnog pogađanja poruke M’, za koju važi CK(M’)=CK(M), iznosi 2-n, gde je n dužina vrednosti koju daje kontrolna suma.

3. Za bilo koje transformacije oblika M’=f(M), verovatnoća ispunjavanja uslova CK(M’)=CK(M)) iznosi 2-n.

Gornji uslovi koje funkcija kriptološke sume treba da zadovoljava sprečavaju potencijalnog napadača da na bilo koji način pogodi ili bar znatno poveća verovatnoću nalaženja neke druge poruke M’, koja će imati istu kontrolnu sumu kao i poruka M. Dakle, kontrolna suma ima za cilj da jedinstveno identifikuje određenu poruku.

Mehanizam kriptološke funkcije


Slično funkciji kontrolne sume, kriptološka heš funkcija na ireverzibilan i poznat način, od poruke M proizvoljne dužine stvara zapis dužine: h=H(M). Međutim, za razliku od funkcije kontrolne sume, heš funkcija pri transformaciji ne koristi nikakav ključ. Zbog toga su i zahtevi koje heš funkcija mora da zadovolji složeniji, u cilju onemogućavanja napadača da promeni poruku a da vrednost heš funkcije ostane nepromenjena.

1. Za dati kod h, računarski je neisplativo da se pronađe takva poruka M, za koju važi h=H(M).

2. Za datu poruku M, računarski je neisplativo da se pronađe neka druga poruka M’, za koju važi H(M’)=H(M).

3. Računarski je neisplativo da se pronađe par poruka M i M’, za koje važi H(M’)=H(M).

Funkcije koje zadovoljavaju prva dva uslova nazivaju se slabe heš funkcije, dok se heš funkcije koje zadovoljavaju i treći uslov nazivaju jake heš funkcije. Treći uslov čini heš funkcije otpornim na napade koji se zasnivaju na rođendanskom paradoksu (birthday attack). Ovi napadi, sa verovatnoćom pogotka od ½, znatno smanjuju domen pretraživanja takve nove poruke, koja ima istu vrednost heš funkcije kao i stara poruka.

Mehanizam digitalnog potpisa

Mehanizam digitalnog potpisa predstavlja ekvivalent fizičkog potpisa dokumenta, i kao takav, ima za cilj da nedvosmisleno garantuje identitet kreatora poruke. Digitalni potpis mora da zadovoljava sledeće zahteve:

1. verifikacija autora i vremena potpisa

2. provera verodostojnosti podatka o vremenu potpisa

3. mogućnost provere potpisa od strane trećeg lica, u cilju rešenja kolizije

Ovim osnovnim zahtevima je moguće dodati i sledeće praktične zahteve:

1. mogućnost jednostavnog kreiranja potpisa

2. mogućnost jednostavnog prepoznavanja i provere potpisa

3. menjanje potpisa bez mogućnosti otkrivanja, mora da bude računarski neisplativo.

Mehanizam digitalnog potpisa se jednostavno realizuje korišćenjem asimetričnih algoritama šifrovanja.

Sigurnosni servisi


Kombinovanim korišćenjem sigurnosnih mehanizama u cilju povećanja sigurnosti i onemogućavanja napada na komunikaciju u računarskim mrežama, realizuju se sledeći sigurnosni servisi:

· tajnost (confidentiality)

· provera verodostojnosti poruka (authentication)

· integritet poruka (data integrity)

· neporicanje poruka (nonrepudiation)

· kontrola pristupa (access control)

· raspoloživost resursa (availability)

Tajnost podataka


Tajnost podataka u računarskim komunikacijama se ostvaruje upotrebom kriptoloških algoritama, bilo sa simetričnim ili asimetričnim ključevima. Tom prilikom, osnovna pretpostavka sigurnog prenosa podataka je tajnost upotrebljenih ključeva. I najbolji algoritam za šifrovanje je beskoristan ako potencijalni napadač na neki način otkrije ključ za dešifrovanje. Pod pretpostavkom da su ključevi na bezbedan način distribuirani, posmatraćemo šifrovanje podataka u računarskim mrežama.


Komunikacija između dva subjekta putem računarske mreže podrazumeva razmenu putem poruka. Poruke, pored ovih korisničkih podataka sadrže još i niz neophodnih informacija kako bi se uspešno prosledile do krajnjih odredešta. Posmatrajući računarsku komunikaciju kao nedeljivi servis, korisnici mogu da usvoje određeni algoritam šifrovanja podataka, generišu i razmene tajne ključeve, i sve podatke kojima žele da zadrže tajnost, razmenjuju u šifrovanom obliku. Ovakav pristup problemu tajnosti podataka se naziva šifrovanje sa kraja na kraj (end-to-end encryption). Šta više, posmatrajući ISO/OSI referentni model, navedena tehnika se može sprovesti na svim slojevima koji komuniciraju s kraja na kraj. To su pored aplikacionog sloja, još i slojevi prezentacije, sesije i transporta (slojevi 7, 6, 5 i 4 respektivno). Gledano sa aspekta običnog korisnika, ovoje, naizgled prirodan i najlogičniji način zaštite: korisnici imaju potpunu kontrolu nad procesom šifrovanja koja podrazumeva izbor postupaka šifrovanja, izbor, razmenu i održavanje ključeva, biranje podataka koji će se šifrovati, a podaci su tokom celog puta šifrovani. Ipak, ovakvo rešenje ima niz nepogodnosti. Prvo, krajnji korisnici u komunikaciji moraju da obezbede sigurnu razmenu ključeva, što nije nimalo jednostavan problem, pogotovo imajući u vidu da korisnici mogu da budu i procesi na udaljenim računarima, a ne samo fizička lica. Drugo, svaki par korisnika mora da poseduje sopstvene ključeve, što u grupi od N korisnika zahteva N(N-1)/2 međusobnih veza. I najzad, kako su podaci sve vreme prikriveni tokom prenosa, sve informacije iz zaglavlja su potpuno vidljive. Na taj način, potencijalni napadač može da sazna ko su učesnici u komunikaciji, koja vrsta servisa se koristi,..., ne samo da pasivno analizira saobraćaj, već i da pojedine pakete selektivno uništava, dublira ili im menja redosled.


Suprotan pristup koji rešava ove probleme, ali otvara nove, podrazumeva šifrovanje po vezi (link encryption).Tom prilikom se vrši šifrovanje celih poruka na nivou jedne fizičke veze, između dva komunikaciona uređaja. Imajući u vidu ISO/OSI referentni model, osim fizičkog sloja, ovaj pristup se može primeniti još i na sloj veze i mrežni sloj (slojevi 1, 2, 4, 3, respektivno). Izbor i distribucija ključeva je na administratorima koji održavaju liniju. Može se koristiti namenski hardver koji ubrzava proces šifrovanja i dešifrovanja, sav saobraćaj se jednako šifruje, a što je najvažnije onemogućena je analiza saobraćaja na liniji. Istina, pojedine informacije o saobraćaju je moguće pribaviti analizom frekvencije paketa, ali se to može dodatno sprečiti mehanizmom ubacivanja lažnih poruka, kada je linija slobodna. Pored ovih prednosti, šifrovanje po komunikacionoj vezi poseduje i jednu izrazitu manu: cele poruke, uključujući i zaglavlja i podatke su potpuno vidljivi u komunikacionim čvorovima. Zbog toga, ovakav pristup može biti delimično opravdan samo u slučaju privatnih mreža, gde se na neki način garantuje sigurnost komunikacione mreže. 


Najveću tajnost podataka koji se prenose računarskim mrežama daje kombinacija ove dve metode šifrovanja.

Autentifikacija i integritet poruka


Provera verodostojnosti poruke u računarskim komunikacijama podrazumeva mogućnost primaoca da sa sigurnošću utvrdi identitet pošiljaoca, bez mogućnosti da se neko drugi (napadač) lažno predstavi kao legitiman korisnik. Integritet poruka je sigurnosti servis koji garantuje da poruka nije menjana od strane neautorizovanog lica, na svom putu od pošiljaoca do primaoca. Verodostojnost i integritet poruka su servisi koji su međusobno tesno povezani, i samo u paru mogu da obezbede svoje funkcije. Mala je korist od verodostojnosti, ako je poruka promenila sadržinu i smisao, kao što je integritet nebitan, ako nismo sigurni u izvor poruke. Razdvajanje ova dva servisa otvara napadačima mogućnost novih scenarija napada. 


Osnovni sigurnosni mehanizam koji ostvaruje verodostojnost i integritet je mehanizam šifrovanja. Prilikom korišćenja simetričnih algoritama šifrovanja, pod pretpostavkom da samo pošiljalac i primalac poruke poseduju odgovarajuće tajne ključeve, šifrovanjem poruke se automatski obezbeđuje i njena provera verodostojnosti i integritet. Nasuprot tome, ako se provera verodostojnosti i integritet sprovode asimetričnim algoritmima šifrovanja, to se vrši na različit način od šifrovanja tajnih podataka: umesto korišćenja javnog i tajnog ključa primaoca, za šifrovanje i dešifrovanje će se koristiti tajni i javni ključ pošiljaoca respektivno.
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Korišćenjem gore opisanih postupaka, provera verodostojnosti i integritet poruka se, ipak, ne sprovode u potpunosti. Dešifrovanje bilo kog niza bitova, a ne samo onih koji prestavljaju legitimne poruke, kao rezultat će dati novi niz bitova, bez detekcije da je ulazni niz bitova zaista i bio šifrovan odgovarajućim ključem i da nije menjan. Naravno, ako je poruka u formi čitljivog teksta, malo je verovatno da će proizvoljan i slučajan niz bitova dati takođe čitljiv tekst. Međutim, ako podaci predstavljaju nerazumljiv niz bitova, kakav je, na primer, ključ sesije, tada će primalac poruke dešifrovanjem bilo kog niza bitova dobiti pogrešne podatke koje neće moći da razlikuje od legitimnih podataka. Šta više, ovi servisi nisu obavezno vezani za servis očuvanja tajnosti podataka: ponekad je potrebno da poruka ostane vidljiva, ali je bitno da se sa sigurnošću zna ko je poslao poruku, i da se garantuje da ona nije menjana.


Zbog svega toga se provera verodostojnosti i integritet poruka obično ostvaruje slanjem kontrolnih suma ili šifrovanje vrednosti dobijenih heš funkcijama. Primalac poruke razdvaja ove dodatne informacije od ostalih podataka, vrši identičan proces preslikavanj ostalih podataka u kontrolnu sumu ili heš vrednost. Ako je vrednost izračunata na ovaj način identična sa primljenom vrednošću, primalac može smatrati da je poruka zaista poslata od posednika tajnog ključa, dakle, legitimne strane, i da nije menjana. U suprotnom, primljena poruka je poslata od strane nelegitimne strane ili, pak, neodgovara poslatoj poruci, bilo zbog namernog narušavanja integriteta ili zbog greške u prenosu.
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Najvažniji korak provere verodostojnosti je valjano uspostavljanje sesije. To se sprovodi kroz ??? distribucije ključa sesije. Kasnija provera verodostojnosti i integritet ostalih poruka tokom sesije se sprovodi kriptološkim postupkom, koristeći ključ sesije.


Kod servisa provere verodostojnosti i integriteta poruka aktuelna je posebna vrsta napada, koja podrazumeva dubliranje ili zadržavanje poruka i kasnije reemitovanje istih, u nepromenjenom obliku (replay attack). Tom prilikom poruke su zaista kreirane od strane autorizovanih entiteta u komunikaciji i nisu menjane, samo su upotrebljene kasnije od strane napadača. Prednost koja se na ovaj način može steći, u najmanju ruku, može da zbuni komunicirajuće entitete. Drastičan slučaj je kada napadač zapamti poruke za uspostavljanje neke sesije, sa šifrovanim ključem sesije, i kasnije kada taj ključ sesije nije više aktuelan, napadač na neki način sazna njegovu vrednos (bilo kriptoanalizom, bilo nepažnjom učesnika u komunikaciji), reemituje pakete koji uspostavljaju novu sesiju i u nastavku se lažno predstavlja kao jedan od učesnika stare sesije, bez mogućnosti da bude otkriven. Zbog toga, prilikom provere veredostojnosti u svoje poruke uključuju informacije koje sprečavaju reemitovanje poruka.


Jedan od mehanizama odbrane od reemitovanja poruka je formiranje sekvenci rastućih brojeva (suquence numbering), koji se šalju sa porukama. Korisnici koji primaju poruke pamte poslednje u nizu ovih brojeva pa se reemitovane poruke mogu detektovati jer sadrže stare vrednosti, koje su manje od poslednje primljene vrednosti. Mana ovog mehanizma je zahtev za ažuriranjem poslednjih primljenih brojeva za sve korisnike. Stoga se češće koristi vremenski marker poruke (timestamp), koji ukazuje na trenutni datum i vreme kreiranja poruke, a entiteti prihvataju samo poruke koje su vremenski bliske trenutnom realnom vremenu. Ova solucija zahteva vremensku sinhronizaciju računara, što nije uvek jednostavno postići, naročito u slučaju geografski udaljenih računara.

Neporicanje poruka


Provera distribucije poruka štiti komunikaciju dva korisnika od napada trećeg. Međutim, ne vrši nikakvu zaštitu jednog entiteta od drugog, bez obzira što su oba legitimni. Korisnik koji primi poruku može istu da izmeni na proizvoljan način i da tvrdi da je poruku primio u tom, novom obliku. Zbog ove mogućnosti primaoca poruke, pošiljalac može da porekne poruku koju je poslao tvrdeći da je upravo primalac izvršio promenu. Sigurnosni servis koji rešava ovu vrstu kolizije naziva se servis neporicanja poruke (nonrepudiation). Mehanizam koji se ovom prilikom koristi je digitalni potpis. 


Simetrični algoritmi šifrovanja ne obezbeđuju mogućnost digitalnog potpisa. Za razliku od njih, šifrovanje asimetričnim ključevima, na isti način kao što se vrši i provera verodostojnosti, poseduje osobinu digitalnog potpisa, jer se šifrovanje vrši tajnim ključem pošiljaoca, koji je samo njemu poznat. Takođe, iz istog razloga kao i kod provere verodostojnosti i integriteta podataka, preporučuje se korišćenje heš funkcije ili kontrolnih suma.

Kontrola pristupa


Potpuna kontrola nad računarskim sistemom i računarskom mrežom zahteva sistematsku podelu korisnika i raspoloživih resursa. S tim u vezi, svi aktivni korisnici se nazivaju subjekti, i njima se dodeljuju određena prava i privilegije dok se svi resursi nazivaju objekti, i oni poseduju određene atribute. Uparivanjem privilegija subjekata i atributa objekata otstvaruje se sigurnosni servis pod nazivom kontrola pristupa (access control). Ovaj princip je sadržan u opisanom konceptu poverljivog (trusted system).

Valja istaći dva pravila kontrole pristupa u sistemu sa više nivoa privilegija.

1. no-read-up, što podrazumeva zabranu čitanja podataka sa resursa koji pripada subjektu višeg prioriteta, od strane subjekta nižeg prioriteta.

2. no-write-down, što podrazumeva zabranu pisanja podataka na resursu koji pripada subjektu nižeg prioriteta.

Dok je prvo pravilo jednostavno razumeti, drugo pravilo zahteva dodatna objašnjenja. Ono sprečava mogućnost nelegitimnog kopiranja podataka, putem programa tipa “trojanski konj”, koji bi se podmetnuo subjektu višeg prioriteta.


U mrežnom okruženju, opisana pravila je moguće sprovesti dodatnim hardverskim mehanizmom pod nazivom Trusted Interface Unit-TIU, koji služi kao sprega između računara i mreže, i koji radi sledeće:

1. označava svaki izlazni paket nivoom prioriteta koji poseduje računar

2. prihvata samo ulazne pakete istog ili nižeg nivoa prioriteta.


Pristup udaljenom računarskom resursu putem računarske mreže podrazumeva i proveru verodostojnosti subjekta. Subjekat sebe predstavlja putem svog identifikatora i šifre, što u slučaju udaljenog korisnika predstavlja korisničko ime (username), i tajnu lozinku (password). Osnovno pravilo je da se lozinke ne prenose kroz mrežu u vidljivom obliku. Šta više, često se lozinke koriste kao tajni ključevi za prenos zahteva za uspostavljanje veze, pa se, na taj način lozinke i ne prenose kroz mrežu.


Ipak, najbezbednije sprovođenje kontrole pristupa u cilju zaštite od potencijalnih napadača podrazumeva ukidanje svakog pristupa, odnosno fizičko odvajanje pojedinih segmenata od ostatka mreže. Ovakva zaštita je sprovedena na američkoj mreži MILNET. Manje restriktivniji pristup se može primeniti upotrebom softverskih mehanizama selektivnog filtriranja paketa. Ovakvi programi se izvršavaju na komunikacionim uređajima i serverima, i nazivaju se mrežne barijere (firewalls).Oni vrše raspakivanje i analizu svih paketa do određenog nivoa, i selektivno propuštaju samo one koji zadovoljavaju postavljene uslove. Na taj način je moguće suspendovati pojedine servise, koji pružaju mogućnost sumnjivih aktivnosti, ili zabraniti pristup sa pojedinih adresa i slično. U zavisnosti od načina sprovođenja filtriranja saobraćaja, mrežne barijere se mogu svrstati u sledeće kategorije: paketski filtri (package filters), repetitivni mrežni prilazi (relay gateways) i aplikativni filtri (application filters).

Raspoloživost resursa


Servis raspoloživosti resura (availabiliti) podrazumeva sprovođenja mera zaštite funkcionalnosti računarskih I mrežnih uređaja. Funkcionalnost ovih uređaja, pojedinih servisa, pa i cele mreže može da bude ugrožena na razne načine. Stoga su i različiti načini za sprovođenje ovog sigurnosnog servisa.


Jedna od metoda zaštite može da bude realizacija fizičke zaštite, kako računara, tako i komunikacionih veza. Već je rečeno da su optički kablovi naotporniji na negative spoljne uticaje, kao što su elektromagnetne smetnje, vlaga i tome slično. Takođe, administratori mreže i serveri treba permanentno da vrše nadgledanje sumnjivih aktivnosti, koje mogu da naruše operativnost sistema. Svaki korisnik ima mogućnost namernog slanja prevelikog broja paketa, čime se mreža može opteretiti do te mere da se onemogući sav ostali saobraćaj.


Ovakvi pokušaji sabotaže se moraju blagovremeno i adekvatno onemogućiti.


Fatalne posledice po sistem i podatke mogu imati računarski virusi, koji se u mrežnom okruženju izuzetno lako šire. Instaliranje rezidentnih antivirusnih programa i redovno arhiviranje podataka (back-up) predstavljaju jednostavne mehanizme odbrane, koje mnogi primenjuju kasno, tek kada pretrpe gorko iskustvo.

Distribucija ključeva


Tajnost ključeva je osnovna pretpostavka primene kriptoloških algoritama u ostvarivanju sigurnosnih servisa, pa prema tome i imperativ sigurnosti. Kod simetričnih algoritama šifrovanja, potrebno je da jedan ključ bude tajan i poznat samo partnerima u komunikaciji. Dakle, javlja se potreba za tajnom razmenom ključeva. Najbezbedniji način je direktna fizička razmena ključeva. Ako učesnici komunikacije nisu u stanju da direktno kontaktiraju jedan drugog, razmena ključeva se može obaviti preko trećeg lica, kome obe strane apsolutno veruju. Ako se za razmenu ključeva koristi računarska mreža, osnovno pravilo i preporuka je da se razmena ključeva ostvaruje isključivo u šifrovanom obliku. To nameće postojanje nekog drugog, starijeg ključa, prethodno razmenjenog na takođe bezbedan način. Ključevi sesije se isključivo razmenjuju u šifrovanom obliku, korišćenjem glavnih ključeva.

Distribucija javnih ključeva asimetričnih algoritama se može obaviti na više načina. Najjednostavniji način je nekontrolisana distribucija javnih ključeva, gde korisnici javno oglašavaju svoje ključeve, na primer, putem BBS-a. Dok je kod distribucije tajnih ključeva, bilo glavnih bilo ključeva sesija, osnovni imperativ očuvanje tajnosti, kod distribucije javnih ključeva asimetričnih algoritama tajnost nije bitna, ali je od izuzetnog značaja obezbediti proveru verodostojnosti i integritet pri prenosu ovih ključeva. Nekontrolisano oglašavanje javnih ključeva ne obezbeđuje ove servise, pa se može desiti sledeće:
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pri slanju javnog ključa KUX. entiteta X entitetu Y, napadač Z može da uhvati poruku, i da umesto javnog ključa KUX, pošalje korisniku Y svoj javni ključ KZ, predstavljajući se kao entitet X. Korisnik Y ne može primetiti ovu obmanu, pa će sve poruke od Y do X biti šifrovane tajnim ključem KRZ, i kao takve, napadač Z ih može uhvatiti i regularno dešifrovati. Šta više, pošto je Z saznao javni ključ KUX entiteta X, pruža mu se mogućnost da dešifrovanu poruku sada dešifruje “pravim” javnim ključem KUX i, predstavljajući se kao korisnik Y, pošalje poruku korisniku X. Na ovaj način napad se ne može otkriti, jer ni X ni Y ne mogu da saznaju da napadač Z ima potpunu kontrolu i uvid u komunikaciju.


Onemogućavanje ovakvih napada na distribuciju javnih ključeva se sprovode složenijim protokolima, i uvođenjem javno raspoloživog kataloga (publiclu available directory), ili još bolje, centralnog autoriteta (Public-key authority). Na sličan način se obezbeđuje i provera verodostojnosti privremenog ključa sesije.

Zaštita na Internet-u

Mrežne barijere


Mrežne barijere na Internetu su komunikacioni uređaju ili mrežni serveri, čija je zajednička karakteristika da selektivno propuštaju samo određene pakete koji zadovoljavaju definisane uslove. Na ovaj način je moguće pojedine mreže, podmreže, mrežne segmente ili same mrežne servere potpuno izolovati za određenu vrstu servisa ili onemogućiti pristup sa određenih IP adresa. Generalno se mehanizmom mrežnih barijera postiže visok nivo kontrole pristupa mrežnim resursima.

Paketski filteri


Paketski filteri predstavljaju dodatne softvere u ruterima, koji donose odluke o propuštanju ili odbacivanju paketa na osnovu informacija iz IP, TCP (Transmission Control Protocol) ili UDP (User Datagram Protocol) zaglavlja. Ove onformacije se prvenstveno odnose na izvorišne i odredišne IP adrese i TCP ili UDP portove. Složeniji paketski filteri mogu da sprovode i određene protokole autorizacije ili provere verodostojnosti sa pošiljaocem paketa ili sa namenskim serverima za ovu vrstu posla.


Jednostavne i rasprostranjene realizacije paketskih filtera podrazumevaju posedovanje lokalnih baza informacija na osnovu kojih se donose odluke o propuštanju ili odbacivanju paketa. One sadrže skup zapisa sačinjenih od šablona paketa i akcije koja se odnosi na pakete koji zadovoljavaju šablon. Šablon paketa specificira vrednosti iz zaglavlja paketa (adrese i portovi izvorišta i odredišta). Ovom prilikom je moguće koristiti i džoker znakove koji zamenjuju grupu parcijalnih informacija (na primer, sva odredišta ili svi portovi), ili čak relacije (literal “>1024”označava sve portove veće od porta 1024). Akcija se obično odnosi na mogućnost propuštanja paketa (allow) ili zabranu prolaska paketa (deny).


Ako se, na primer, želi zabraniti svaki pristup računaru na adresi 146.91.1.1, od strane svih računara sa mreže 160.99.1.0, u konfiguracionu datoteku je potrebno uneti sledeću naredbu:


deny: 160.99.1.0,*; 147.91.1.1,*

Ako se želi omogućiti pristup istom računaru sa proizvoljnih lokacija, ali samo za korišćenje servisa elektronske pošte (port 25), potrebno je uneti sledeću naredbu:


allow: *,*;147.91.1.1,25

Ako se korisnicima sa mreže 147.91.1.0 želi omogućiti normalno korišćenje Internet servisa, neophodno im je omogućiti iniciranje veze, što se vrši preko portova većeg od 1024, ali i potvrdu iz suprotnog smera. To se može postići sledećim naredbama:


allow: 147.91.1.0,*;*,1024


allow: *,*;147.91.1.0,*;ACK

U poslednjoj komandi, ACK predstavlja opciju koja ukazuje na proveru bita potvrde u TPC ili UDP zaglavlju paketa. 


Iako su ove konfiguracione komande jednostavne, od administratora se zahteva detaljno poznavanje TCP/IP protokola, mehanizama i servisa, kao i logičke strukture računarske mreže (topologija, adrese). Greške u konfigurisanju mogu ne samo narušiti zaštitu koja se ovom prilikom želi uspostaviti, nego čak i narušiti normalno funkcionisanje povezanih računarskih mreža i korišćenje komunikacionih servisa.


Najveći nedostatak paketskih filtera se ogleda u činjenici da se odluke donose na osnovu malog broja informacija: adrese i portovi pošiljaoca i primaoca poruka.

Na taj način nije moguće razlikovati korisnike ili aplikacije koje koriste komunikacione servise na krajnjim računarima, što je čest zahtev.


Paketskim filtrima se može postići solidna ali ne i potpuna kontrola pristupa izolovanim računarskim mrežama.

Aplikacioni filtri


Za razliku od paketskih filtera, koji rade na IP i TCP/VDP nivou, aplikacioni filteri analiziraju poruke do poslednjeg nivoa prenosa aplikacionih podataka. Ova osobina im pruža mogućnost potpunog uvida u sve podatke sadržane u poruci i potencijalno sveobuhvatniji skup kriterijuma odlučivanja. Moguće je kontrolu pristupa sprovesti i na nivou korisnika i korišćenih aplikacija.


Aplikacioni filteri rade slično mrežnim prolazima (gateways) za konverziju nekompatibilnih mrežnih arhitektura: sa jedne strane se paket primi, raspakuje u potpunosti, zatim analizira, i sa druge strane se stvori nova TCP veza (sesija) i sve poruke se reemituju prema krajnjem primaocu. Na taj način, čisti IP datagrami nikada ne prolaze kroz aplikativne filtere.


Aplikativni filteri mogu da rade i na mrežnim serverima, a ne samo na komunikacionim uređajima. U tom slučaju se sprovodi kontrola pristupa samo na tom serveru, a ne i celim mrežnim segmentima, kao što je to slučaj sa paketskim filterima. U tom slučaju, aplikativni filter maskira sve komunikacione servise, i prvi se odaziva na zahteve za uspostavljanje veze. Po prijemu zahteva, pristupa se bazi sa ranije definisanim pravima pristupa, i u slučaju da se pristup odobri, pokreće se originalni i zahtevani serverski proces (daemon), kao što su telnetd,ftpd,fingerol,....


Aplikacioni filteri poseduju i veliki nedostatak koji znatno ograničava njigovu upotrebu samo na usko specijalizovane aktivnosti: ako se želi potpuni uvid u sve podatke, onda su aplikacioni filteri zavisni od svake pojedinačne aplikacije i u tom slučaju ne mogu imati opštu upotrebu. Drugi nedostatak je dodatno opterećivanje procesa analize poruka, što može da degradira performanse uređaja na kome je aplikacioni filter instaliran. Oba nedostatka su posebno izražena kod aplikacionih filtera koji rade na komunikacionim uređajima.

Provera verodostojnosti pošiljaoca


Provera verodostojnosti podrazumeva mogućnost provere identiteta pošiljaoca, bez mogućnosti da se bilo ko lažno predstavi i ostane neotkriven. Mada se posebno ne ističe, uz servis provere verodostojnosti obavezno se mora obezbediti i servis integriteta poruka, koji obezbeđuje proveru nelegitimnog menjanja poruka. Mehanizam koji obezbeđuje proveru verodostojnosti, obično obezbeđuje i integritet poruka (obrnuto ne važi), pa je to razlog što se servis integriteta ne razmatra zasebno. Sigurnosni servis autorizacije se može smatrati kao deo servisa kontrole pristupa, i odnosi se na dozvolu pojedinih subjekata (korisnika, procesa) da koriste određene objekte (računarske i komunikacione resurse).


U Internet praksi, a još više u literaturi, postoje brojni protokoli i predlozi ostvarivanja verodostojnosti u distribuiranom okruženju računarskih mreža. Po pravilu ona koriste simetrične ili asimetrične algoritme šifrovanja celih poruka ili izvedenih kontrolnih vrednosti (kontrolne sume, vrednosti heš-funkcija). Asimetrični algoritmi ovo jednostavnije postižu, jer u potpunosti pružaju mogućnost digitalnog potpisa i njegovu proveru.

U ovakvim slučajevima, da bi neka poruka prošla kroz mrežnu barijeru, potrebno je:

· da dobije sertifikat od strane servera provere verodostojnosti, koji garantuje originalnost pošiljaoca, i

· da se od strane autorizacionog servera dobije pravo na korišćenje traženih resursa.

Sertifikat i dozvola pristupa mogu da se enkapsuliraju u samim porukama ili da se nezavisno pošalju direktno odgovarajućim mrežnim barijerama. Na osnovu načina na koji se ovo može postići, mogu se uočiti tri vrste mehanizama funkcionisanja provere verodostojnosti i autorizacije.

· Samo paketski profil – ne koristi se šifrovanje. Mrežne barijere prepoznaju pakete koji nisu provereni i pošiljaocu šalje kontrolnu poruku zahtevanja provere verodostojnosti. Ova poruka može da bude novi tip ICMP poruke nedostižne lokacije (ICMP-Internet Control Message Protocol) ili neki drugi mehanizam. Serveri za proveru verodostojnosti i ovlašćenja kontrolišu i određuju uslove propuštanja paketa. Zbog nešifrovanja podataka, napadačima se pružaju velike mogućnosti pasivnih i aktivnih napada.

· Zapečaćeni paketi – koriste se simetrični algoritmi šifrovanja koji obazbeđuju sigurno proveru verodostojnosti i siguran prenos o dozvoli prolaska kroz paketski filter, koju generiše autorizacioni server. Ovaj pristup nasleđuje mane simetričnih algoritama, od kojih su najvažnije:

· distribucija i održavanje zajedničkih ključeva, i

· ne obezbeđuje se servis neporicanja poruka, a takođe se i pruža mogućnost nekom korisniku koji poseduje privilegije nad serverima za proveru verodostojnosti i oblašćenje, da sazna tajni ključ drugog korisnika i da se neprimećeno lažno predstavi.

· Paketski potpisi – koriste se asimetrični algoritmi šifrovanja, koji obezbeđuju potpuno proveru verodostojnosti i siguran prenos informacije o dozvoli prolaska kroz mrežne barijere, koju generiše server ovlašćenja, uz dodatni mehanizam digitalnog potpisa. Time su otklonjeni navedeni nedostaci prethodnog mehanizma, ali se javljaju novi problemi. Najveći je vezan za performanse postupka šifrovanja u uobičajenoj softverskoj realizaciji: vreme šifrovanja bilo kojim od aktuelnih asimetričnih algoritama je više redova veličine veće od vremena potrebnog za šifrovanje bilo kojim simetričnim algoritmom (na primer, RSA šifrovanje je bilo 1000 puta sporije od DES šifrovanja). Iako se procesu šifrovanja podvrgavaju samo izvedene kontrolne vrednosti, a ne cele poruke, ovo može značajno da ograniči rad i performanse komunikacionog uređaja, koji sprovodi ulogu mrežne barijere.

Server za proveru verodostojnosti KERBEROS


Kerberos je najpoznatiji i najsnažniji distribuirani sistem za proveru verodostojnosti u Internet okruženju. Nastao je 1992. godine u okviru projekta Athena na MIT-u, i sprovodi proveru autentičnosti zasnovane na protokolu Needham/Schoedrer.


U datom mrežnom okruženju, Kerberos se karakteriše sledećim osobinama:

· uzajamna provera autentičnosti klijenta i servera

· generisanje i distribucija ključeva sesije

· zaštita lozinki i drugih poverljivih podataka

· onemogućavanje skladištanja poverljivih podataka na diskovima računara u toku rada

· detekcija pokušaja razbijanja lozinki

· minimalne ali neophodne izmene sprege postojećih aplikacija na strani korisnika.


Provera verodostojnosti koju sprovodi Kerberos se zasniva na korisničkim lozinkama, ali se ni u jednom trenutku lozinke ne prenose kroz mrežu, čak ni u šifrovanom obliku. Umesto toga, lozinke se proveravaju na taj način što se upotrebljavaju kao tajne šifre simetričnog algoritma šifrovanja.


Kerberos server zahteva izdvajanje namenskog računara, na kome se skladište lozinke i ostali poverljivi podaci svih korisnika, i kao takav mora da zadovoljava sledeće bezbedonosne i funkcionalne karakteristike:

· sigurnost, od koje zavisi bezbednost celog distribuiranog sistema

· pouzdanost, od koje zavisi operativnost celog distribuiranog sistema

· transparentnost prema korisnicima, koja se ogleda u činjenici da korisnici vide proces provere verodostojnosti samo kao zahtev za identifikaciju i unos lozinki na početku rada, i

· proširljivost, što podrazumeva međusobnu kooperativnost različitih Kerberos servera. Kerberos sistem podrazumeva definisanje takozvane Zone provere autentičnosti, koja predstavlja domen delovanja i primene Kerberos sistema.

Princip rada Kerberos-a


Da bi se obezbedila potpuna transparentnost korišćenja Kerberos sistema, proces provere verodostojnosti se sprovodi kroz tri faze:

1. Obrada zahteva za logon sesijom, koja podrazumeva proveru verodostojnosti korisnika na osnovu njegove lozinke, koja se zahteva u procesu identifikacije u logon proceduri. Ova faza, ako se uspešno odobri, više se ne sprovodi do kraja rada korisnika.

2. Obrada zahteva za korišćenje komunikacionog servisa, koji se automatski sprovodi na taj način što proces na strani klijenta Kerberos šalje automatski serveru za određenim komunikacionim servisom na određenom mrežnom serveru, kada korisnik to zahteva kroz regularne naredbe (Telnet, Ftp,…). Ako je zahtev odobren, korisnik ima pravo korišćenja tog servisa na odobrenom serveru do kraja logon sesije, bez potrebe da se ova faza ponovo sprovodi.

3. Obrada zahteva za startovanje komunikacionog servisa, koja se automatski sprovodi kada korisnik dobije dozvolu za korišćenje zahtevanog servisa na određenom serveru, u prethodnoj fazi; i svaki put kada se zatraži pokretanje istog servisa na istom serveru, do kraja korisničke logon sesije.

Zbog ovakvog principa rada, Kerberos zahteva startovanje dve vrste centralnih servera: AS – server provere verodostojnosti, u TGS – server dodele tiketa. Iako je moguće da se ovi serveri nalaze na različitim računarima, jednostavnije ih je administrirati i sigurnije održavati ako se nalaze na istom računari, kao nezavisni procesi. Jedinstveno posmatrani, ova dva servera se tada nazivaju Kerberos server. Odobrenje zahteva se sprovodi slanjem sertifikata, i u terminologiji Kerberos-a, takozvanog tiketa. Oni su potpisani od strane Kerbero servera, korišćenjem simetričnog ključa, koji se deli između AS, TGS i raspoloživih mrežnih servera.


[image: image23.wmf]KLIJENT

1

2

3

5

6

4

AS

KLIJENAT

TGS

KLIJENAT

S


jednom po korisničkoj sesiji:

1. C ( AS; zahtev za dobijanje tiketa za pristup TGS

2. AS ( C; tiket za pristup TGS

jednom po servisu:

1. C ( TGS; zahtev za dobijanje tiketa za pristup servisu na serveru S

2. TGS ( C; tiket za pristup servisu na serveru S

jednom po servisnoj sesiji:

1. C ( S; zahtev za pokretanje servisa na S

2. S ( C; odobrenje pokretanja servisa na S

Klijent po unosu identifikacije i lozinke šalje AS-u zahtev za prijavljivanje, i kao odgovor, u koraku 2, dobija ključ sesije prema TGS-u (KC-TGS), šifrovan ključem izvedenim od korisničke lozinke (KC). Jedino ako klijent poznaje odgovarajuću lozinku, on može da dešifruje i sazna ovaj ključ sesije. Drugi podatak (TicketTGS) predstavlja tiket koji se šalje u koraku 3, i ima za cilj da se TGS-u prenese ključ sesije KC-TGS. U istom koraku se šalje i identifikacija željenog servera, kao i autentikator Authenticatorc. On sprovodi proveru verodostojnosti klijenta, i razdvojen je od tiketa TicketTGS, jer za razliku od njega predstavlja privremeni podatak_________ samo u ovoj poruci. On sadrži identifikator klijenta i proteklo vreme Tf koje je dosta kraće od dozvoljenog vremena u tiketu. Upravo se na ovaj način obezbedjuje otpornost na najveću pretnju protokolima provere verodostojnosti, napad reemitovanja poruka (Replay Attack), jer je vreme izvodjenja _________ znatno skraćeno (u autentifikatoru), vreme korišćenja može da bude dugačko. Kao odgovor, u koraku 4 se dobija ključ servisne sekcije Rc-s, i tiket za uspostavljanje iste prema serveru S (Tickets). Ovaj tiket se u koraku 5 šalje serveru zajedno sa autentifikatorom klijenta za tu poruku, čiji je smisao isti kao u koraku 3. U koraku 6 se klijentu vraća odgovor na zahtev za uspostavljanje sesije, koji sadrži trenutno vreme. Podaci T i Seg predstavljaju vreme kreiranja poruke ili paketa i brojeve koji se ponavljaju u sekvenci.


Upotrebom gornjeg protokola korisnik samo jednom vrši unos lozinke, kada se odigravaju koraci 1 i 2, a umesto lozinke u memoriji klijenta se pamte samo odgovarajući paketi i ključevi sesija, čija je osnovna svrha upravo ostvarivanje provere verodostojnosti. Pristup svakom novom serveru podrazumeva odigravanje koraka 3 i 4, dok se koraci 5 i 6 sprovode za svaki korisnički komunikacioni servis prema odredjenom serveru. Svi ovi koraci se odigravaju u pozadini, daleko od očiju korisnika.

Zone provere verodostojnosti

Iako je broj poruka u protokolu koji Kerberos podržava optimalan, u slučaju velikog broja servera i korisnika, opisani mehanizam bi bio nepraktičan iz sledećih razloga:

· Baza podataka na Kerberosu bi bila velika.

· Postojao bi veliki broj ključeva (za svaki server), koje treba sigurno razmeniti i održavati.

· Administracija bi bila nepraktična.

· Ovakav Kerberos server, jedinstven za sve korisnike i mrežne servere, bi predstavljao kritično mesto otkaza celog sigurnosnog sistema.

Zbog toga je Kerberos predviđen da bude distribuiran za više različitih i deljenih računara u jedinstvenom sigurnosnom sistemu. Ovako proširen koncept nameće uvođenje novih termina i dodatnih koraka u protokolu provere verodostojnosti.


Zona provere verodostojnosti  ( realm ) predstavlja deo računarske mreže u kojoj važe podaci vezani za proveru autentičnosti  (korisnička imena, lozinke ključevi između Kerberosa i ostalih mrežnih servera). Svaka zona provere autentičnosti poseduje Kerberos server, koji je odgovoran za sprovođenje provere verodostojnosti i dodelu tiketa. Na tom serveru se održava baza podataka vezana za sve učesnike u pripadajućoj zoni provere verodostojnosti. Naziv zone provere verodostojnosti može da bude proizvoljan, ali je uobičajena praksa da se on poklapa sa nazivom Internet domena. To olakšava administraciju i korišćenje celokupnog mehanizma.


Izmene u odnosu na opisani protokol provere verodostojnosti i distribucije tiketa se javlja u slučaju zahteva za pristup mrežnom serveru koji pripada drugoj zoni provere verodostojnosti. Pošto server dodele tiketa sadrži informacije i međusobno deli ključeve samo sa mrežnim serverima iz iste zone provere verodostojnosti, pristup zahtevanom mrežnom serveru se može obaviti jedino preko Kerberos servera koji je odgovoran za tu zonu provere verodostojnosti. Serveri dodele tiketa iz različitih zona provere autentičnosti međusobno dele ključeve. Bezbedna komunikacija klijenta sa serverom iz druge zone provere verodostojnosti može se ostvariti na sledeći način:

Jednom po korisničkoj login sesiji:

1. C => AS ; Zahtev za dobijanje paketa za pristup TGS

2. AS => C ; Tiket za pristup TGS

Jednom po servisu:

3. C => TGSL ; Zahtev za dobijanje tiketa za pristup TGSR 

4. TGSL => C ; Tiket za pristup TGSR 

5. C => TGSR ; Zahtev za dobijanje tiketa za pristup servisu na serveru SR 

6. TGSR => C ; Tiket za pristup servisu na serveru SR 

Jednom po serverskoj sesiji:

5. C => SR ; Zahtev za servis na SR 

6. SR => C ; Odobrenje servisa na SR 

Simboli TGSL i TGSR označavaju lokalni i udaljeni server dodele tiketa, a SR označava udaljeni server čiji se servis zahteva.

PEM – Privacy Enhanced Mail

PEM je IAB (Internet Architecture Board) standard za ostvarivanje sigurnosnih servisa pri korišćenju elektronske pošte.

PEM podržava sledeće sigurnosne servise:

· Tajnost podataka – Koristeći DES algoritam u CBC (Cipher Block Chaining) modu ulančavanja blokova i privremeni ključ sesije koji se prenose zajedno sa porukom i šifrira RSA algoritmom javnim ključem primaoca poruke

· Provera verodostojnosti i integritet podataka – koristeći MD2 ili MD5 (Message Digest) algoritme za izračunavanje keš funkcije i DES algoritam šifriranja u ECB (Electronic Codeblock Mode) i EDE (Encrypt-Decrypt-Encrypt) režimu rada, sa zajedničkim tajnim ključem

· Provera verodostojnosti, integritet i neporicanje podataka – koristeci MD2 ili MD5 algoritme šifrovanja javnim ključem primaoca poruke

· Razmena simetričnih ključeva – ključevi sesije se sifruju DES algoritmom u ECB ili EDE režimu rada

· Razmena asimetričnih ključeva – izvodi se digitalni potpis javnog ključa koristeci MD2 algoritam izračunavanja keš funkcije i RSA algoritam šifrovanja tajnim ključem pošiljaoca.

Kao i sledeči praktičan servis:

· Transparentnost prenosa – konverzija binarnih podataka u transparentni tekst i obrnuto, koristeći radix 64.

Princip rada PEM-a

Generisanje finalne poruke prolazi kroz četiri faze:

1. Konverzija u kanoničku formu

2. Generisanje kontrolnog koda za proveru verodostojnosti, integriteta i neporicanje poruke

3. Generisanje ključa sesije i šifrovanje poruke (opciono)

Kanonička forma

Konverzija u kanoničku formu se sprovodi zbog transparentnosti prema različitim operativnim sistemima, koji na različite načine interpretiraju znakove, na primer 7-bitni ASCII za MS-DOS i UNIX se razlikuju u interpretaciji kraja linije ili tabulatora. IBM računari koriste 8-bitni EBCDIC predstavu znakova.

Kanonička forma koju podržava PEM definisana je sa sledeća tri pravila:

1. Svaki znak teksta se predstavlja u ASCII kodu znakova, sa nulom na mestu bita najveće težine u bajtu.

2. Kraj linije se predstavlja nizom ASCII znakova <CR><LF>

3. Maksimalna dozvoljena dužina linija, uključujući i znakove <CR><LF> iznosi 1000 znakova.

Generisanje kontrolnog koda

Kontrolni kod, koji se dobija MD2 ili MD5 algoritmima, se u PEM terminologiji naziva MIC (Message Integrity Code). MIC se može šifrovati simetričnim DES algoritmom u ECB ili EDE režimu rada, kada se obezbedjuje provera verodostojnosti i integritet poruke. Bilo koje izmene poruke, bilo da je ona šifrovana ili vidljiva, mogu se detektovati ponovnim generisanjem MIC-a i uporedjivanjem sa poslatom originalnom vrednošću.

Ako se želi obezbediti i digitalni potpis u cilju servisa neporicanja poruka, neophodno je koristiti asimetrični RSA algoritam. Tada se MIC šifruje tajnim ključem pošiljaoca.

Šifrovanje poruka

Šifrovanje cele poruke se sprovodi isključivo DES algoritmom i to u CBC režimu rada. Asimetrični algoritmi šifrovanja se u ovom slučaju strogo zabranjuju zbog drastično male brzine rada (RSA je oko 1000 puta sporiji od DES-a). za tu potrebu se generiše DES ključ sesije privremenog karaktera. On se šifruje DES ili RSA algoritmom sa prethodno bezbedno razmenjenim ključem, i zajedno sa podacima se prenosi u istoj poruci. Ovakav pristup je uobičajen u praksi, jer se otežava kriptoanaliz, a integrišu se prednosti simetričnih (brzina) i asimetričnih (digitalni potpis) algoritama.

Konverzija u vidljivi oblik

Poruke transformisane na ovakav način sadrže binarne podatke, koji su nepodesni za prenos servisom elektronske pošte. Zbog toga se sprovodi reverzibilni proces transformacije binarnih podataka u vidljive znakove. To se radi korišćenjem radix 64 konverzije. Ovaj postupak svakih 6 bitova dopunjuje sa dva bita nulte vrednosti na mestima najveće težine u bajtu, čime se dobijaju vrednosti od 0 do 63, koje su iste za ASCII i EBCDIC predstavu znakova.

Manipulisanje ključevima

PEM koristi dve vrste ključeva: ključeve sesije – DAK (Data Encrypting Key) i glavni ključ (Interchange Key). DAK ključ je simetrični DES ključ, privremenog je karaktera i služi za šifrovanje cele poruke. DES ključ ili par asimetričnih RSA ključeva, čja dužina može da bude od 508 do 1024 bita.

Generalni preduslov za kvalitetno sprovodjenje sigurnosnih servisa je bezbednost korišćenih ključeva. DAK ključ se distribuira u samoj poruci i šifrovan je IK ključem, dok IK ključ (tajni za DES, a javni za RSA varijantu) treba da bude već prethodno distribuiran na bezbedan način. Problem opšte distribucije ključeva u okruženju globalnih račnarskih mreža, kakav je Internet, je od suštinskog značaja.

PEM podržava distribuciju javnih ključeva posredstvom mehanizama sertifikacije, definisanih standardom x.509.

Ovaj standard podrazumeva postojanje tri hijerarhijska nivoa sertifikacije servera:

· IPRA – Internet Policy Registration Authority

· PCA – Policy Certification Authority

· CA Certification Authority

PGP – Pretty Good Privacy

Osnovna namena programa za šifrovanje podataka, pod nazivom Pretty Good Privacy, skraćeno PGP, je obezbedjivanje sigurnosnih servisa u komunikacionom servisu elektronske pošte (E-mail, SMTP), kao i tajnost podataka koji se lokalno skladište.

PGP obezbedjuje sledeće sigurnosne servise:

· Tajnost podataka

· Provera verodostojnosti pošiljaoca

· Integritet podataka

· Neporicanje generisanja podataka,

Kao i sledeće servcise, korisne za praktičnu upotrebu:

· Kompresija i dekompresija podataka korišćenjem ZIP algoritma

· Konverzija boinarnih podataka u vidljiv tekst i obrnuto, korišćenjem radix 64 algoritma konverzije

· Segmentacija i reasembliranje poruka u slučaju da su veće od dozvoljenih.

Za obezbedjivanje ovih servisa, PGP koristi sledeće algoritme:

· IDEA – simetični algoritam šifrovanja ključevina dužine 128 bita.

· RSA – asimetrični algoritam šifrovanja ključevima dužine 384, 512 ili 1024 bita  (po izboru korisnika),

· MD5 – algoritam izračunavanja heš vrednosti, duzine 128 bita,

· ZIP – algoritam kompresije i dekompresije podataka,

· radix 64 – algoritam pretvaranja binarnih podataka u vidljivi text.

PGP se distribuira u izvornom kodu, pisanom na C programskom jeziku, koji se jednostavno prenosi i prilagođava raznim platformama.


Princip rada PGP-a


PGP pruža veliki broj opcija pri upotrebi, kojima se mogu obezbediti sve kombinacije primenjenih servisa: samo tajnost, samo provera verodostojnosti i integriteta, sve zajedno, da li da se primeni konverzija u vidljivi oblik, itd. Opšta integracija svih servisa se sprovodi sledećim redosledom:

1. Izračuna se vrednost heš funkcije od cele poruke, po algoritmu MD5. Ovaj podatak je duzine 128 bita.

2. Heš vrednost se šifruje RSA algoritmom, tajnim ključem pošiljaoca. Ovaj podatak predstavlja digitalni potpis pošiljaoca, kojim se obezbeđuje provera verodostojnosti, integriteta i neporicanje poruke.

3. Digitalni potpis i cela poruka se spajaju i komprimuju korišćenjem ZIP algoritma.

4. Na slučajan način se kreira ključ sesije, dužine 128 bita.

5. Komprimovani podaci se šifruju algoritmom IDEA ključem sesije.

6. Ključ sesije se šifruje algoritmom RSA javnim ključem primaoca poruke.

7. Rezultati šifrovanja iz prethodna dva koraka se spajaju i pretvaraju u transparentni vidljivi tekst korišćenjem radix 64 algoritma konverzije.

8. Dobijeni vidljivi tekst se šalje kao sadržaj E-mail poruka.
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Funkcionisanje PGP-a


Na prijemnoj strani se sprovodi inverzan postupak regenerisanja izvorne poruke. U tu svrhu se u format poruke ubacuju i kontrolne informacije, od kojih je najvažnija identifikacija javnog ključa primaoca ( jer korisnik može posedovati više parova tajnih i javnih ključeva ).


Na osnovu ovog podatka, primalac nalazi samo njemu poznat odgovarajući tajni ključ, kojim se dešifruje ključ sesije, a ključem sesije dešifruje i celu poruku. Ova identifikacija predstavlja najnižih osam bajtova javnog ključa primaoca. Od ostalih kontrolnih informacija javljaju se informacije o verziji PGP-a, vremena generisanja poruke, identifikacija primenjenih algoritama itd.

Upravljanje ključevima


Kvalitet PGP-a se ogleda u odličnoj podršci za upravljanje tajnim i javnim ključevima. Opciono se može birati veličina tajnih i javnih RSA ključeva:


( obična dužina (384 bita )


( komercijalna dužina (512 bita )


( vojna dužina (1024 bita ).


Ovi ključevi se čuvaju na disku u posebnim datotekama (key rings). Održavaju se dve datoteke: datoteka sa privatnim ključevima  (private key ring) i datoteka sa javnim ključevima (public key ring).


Datoteka sa privatnim ključevima sadrži sledeće podatke:


( vreme kreiranja para tajnog i javnog ključa

( identifikacija korisnika

( identifikacija sopstvenog javnog ključa

( sopstveni javni ključ

( sopstveni tajni ključ, šifrovan IDEA algoritmom, ključem koji se jedinstveno generiše od fraze-lozinke koja se unosi prilikom pristupa ovom podatku.

Radi bržeg pristupa zapisima, datoteka je indeksirana po identifikaciji korisnika i javnog ključa.

Datoteka sa javnim ključevima sadrži sledeće podatke:

( vreme kreiranja para javnog ključa

( identifikacija korisnika

( identifikacija javnog ključa drugog korisnika

( javni ključ drugog korisnika

( kontrolna polja sa                   i sertifikatima koja se koriste ako je javni ključ dobijen na posredan način, preko trećeg lica.

Korišćenje PGP-a


PGP se koristi iz komandne linije lokalnog operativnog sistema, navodeći argumente i opcije rada. Osim već opisanih kombinacija osnovnih funkcija, PGP omogućava i:


( šifrovana cirkularna pisma – šifrovane poruke za više od jednog primaoca, kada se ključ sesije šifruje više puta javnim ključevima svih primaoca


( odvojeno slanje šifrovane poruke i generisanje digitalnog potpisa


( fizičko brisanje dela diska gde se nalazio izvorni podatak pre šifrovanja (posle brisanja datoteke)


( dobijanje 16-bajtne heš vrednosti od javnog ključa i njeno prikazivanje na monitoru u heksadecimalnom kodu, u cilju verifikacije javnog ključa putem telefona


( dešifrovanje primljene poruke i njeno prikazivanje na monitoru ali bez skladištenja na disku


( editovanje fraze-lozinke za pristup datoteci sa tajnim ključevima


( editovanje parametara vezanih za poverenje u saučesnike u komunikaciji


( provera konzistentnosti datoteka sa tajnim i javnim ključevima


( dodavanje, izmena, brisanje i ostale korisne manipulacije tajnim i javnim ključevima


( podešavanje konfiguracionih parametara


( ...

Analiza potencijalnih puteva narušavanja sigurnosti PGP-a

Uočavaju se sledeće potencijalne mogućnosti napada:

1. PGP se oslanja na sigurnosne karakteristike lokalnog operativnog sistema i računarskih mreža u kojima se primenjuje. Poverljivim podacima kao što su datoteke sa javnim i tajnim ključevima se pristupa preko lozinke, ali se oni čuvaju na korisničkom prostoru kao bilo koji drugi podaci. Ako operativni sistem to dozvoljava, njima je moguće pristupiti i u najbezazlenijem slučaju podaci se mogu uništiti.Smišljeniji metodi mogu da menjaju javne ključeve i time ostvare mogućnosti za prisluškivanje komunikacija. U ovakvim slučajevima preporučuje se čuvanje datoteka sa javnim i tajnim ključevima na disketama, njihovo koričćenje po potrebi i obezbeđivanje čuvanja na fizički bezbednom mestu.

2. Otkrivanje fraze-lozinke – najveći broj napada na sigurnost računarskih sistema se zasniva na napadima na lozinke. U slučaju uspešnog napada ove vrste na lozinke kojima se pristupa datoteci sa tajnim ključevima, moguća je potpuna kontrola nad tajnim podacima i lažno predstavljanje (masquerade attack).

3. Korišćenje neproverenih javnih ključeva je najveća slabost PGP mehanizma. Usled postojanja mehanizma centralizovanog distribuiranja javnih ključeva ili sertifikata, moguće je podmetanje lažnog javnog ključa u cilju neopaženog prisluškivanja komunikacija. Tipičan primer pogrešnog dostavljanja je njihovo oglašavanje putem otvorenih BBS-ova. Iz tih razloga PGP podrzava mehanizme evidencije poverenja prema ostalim korisnicima, koji mogu da distribuiraju javne ključeve drugih korisnika. Ovaj mehanizam ima bar tri mane : 1) nije potpun i tačan, 2) zasniva se na subjektivnoj proceni i 3) složen je za razumevanje i adekvatno korišćenje od strane prosečnog korisnika.

4. Virusi i Trojanski konji se mogu infiltrirati u PGP program, i preuzeti potpunu kontrolu nad tajnim podacima i komunikacijama. Ovaj problem je posebno dominantan u okruženju u kome se distribuira PGP;  javno vlasništvo i javna distribucija u Internetu. PGP se nudi i u izvornom programskom kodu, koji je takođe podložan izmenama i takođe zavređuje punu sumnju. Preporučuje se nabavljanje novih verzija PGP-a samo sa digitalnim potpisom ovlašćenog distributera ali je za to potrebna prethodna verzija PGP-a.

5. PGP radi na aplikativnom nivou i zaglavlja nižih slojeva nisu zaštićena. Analiza saobraćaja na računarskoj mreži se može sprovesti u cilju pribavljanja ovih informacija koje u pojedinim slučajevima mogu da budu od koristi. Takođe je moguće na računarskoj mreži poruke selektivno uništavati, čime se onemogućava komunikacija dva korisnika PGP-a.

6. PGP informacije nose podatke o vremenu kreiranja, koje se odnose na vreme pošiljaoca i koje se mogu proizvoljno menjati. Moguće je kreirati određene poruke koje će biti pogrešno datirane a u čijem kontekstu je vreme bitno.To mogu da budu poruke koje čuvaju određeni sertifikat koji se distribuira, a takođe i parovi javnih i tajnih ključeva, čime se može stvoriti vremenski prostor za poricanje poruka.

7. Kriptoanaliza PGP poruka se smatra praktično nemogućom. RSA podržava različite dužine ključeva, a IDEA je trenutno jedan od najboljih simetričnih algoritama. Sadašnja tehnologija ne može da razbije ove algoritme, ali ipak nije matematički dokazana mogućnost njihovog probijanja.

8. Postoje kontraverze oko najnovije verzije PGP-a. Usled propisa o izvozu šifarskih mehanizama iz SAD, autor Phil Zimmermannn je imao sudski spor koji se završio kompromisom: verzija 2.6 iz septembra 1994 godine koristi potpuno promenjene formate poruka, a verovatno i još ponešto. Činjenica da je NSA (National Security Agency) odabrala ovu verziju, izaziva sumnju.

Protokol nadzora i upravljanja mrežom

Sa razvojem računarskih mreža sve je veća potreba za njihovim nadzorom i upravljanjem. Ovo je naročito slučaj kod velikih i složenih mreža i to iz sledećih razloga:

( Resursi i distribuirane aplikacije imaju snažne zahteve za pouzdanošću računarske mreže koja predstavlja njihov osnovni komunikacioni medijum.

( Kod velikih i složenih mreža više stvari mogu da se ponašaju neregularno i nepredvidivo, kada mreža u celini, ili jedan njen deo, ne zadovoljavaju postavljene zahteve.

U okviru TCP/IP protokola definisan je standard za nadzor i upravljanje računarskim mrežama, SNMP – Simple Network Management Protocol.

SNMPv1


Prva verzija SNMP definisana je 1998.  godine i usvojena je kao potpuni Internet standard broj 16. Zbog svoje opštosti naišao je na podršku i implementiran je praktično na svim komunikacionim uređajima. SNMPv1 omogućava kako nadzor različitih delova računarskih mreža (rutera, mostova, prenosnih medijuma, LAN, MAN i WAN mreža), tako i upravljanje mrežom (definisanje pojedinih parametara, preusmeravanje saobraćaja, redefinisanje konfiguracije, ...).


Međutim, sa razvojem složenosti računarskih mreža, na površinu su izašli nedostaci SNMPv1 protokola.


Osnovni nedostaci su:


( nedostatak podrške za distribuiran nadzor i upravljanje


( funkcionalni nedostaci


( sigurnosni nedostaci


Kod SNMPv1 sistem za upravljanje mrežom sastoji se od jednog menadžera i jednog ili više agenata, dakle strogo je centralizovan.Ovo nije predstavljalo problem kod malih mreža, međutim kod velikih mreža ovakav koncept dovodio je do velikog opterećenja kako samog menadžera, tako i komunikacionih puteva koji su do njih vodili.


Funkcionalni nedostatak se ogledao u načinu na koji se mogu razmenjivati podaci između menadžera i agenata. Kod SNMPv1 jedan zahtev se ispostavlja preko jedne poruke.


Najveći nedostatak kod SNMPv1 protokola je nepostojanje praktično nikakvih mehanizama sigurnosti i zaštite podataka koji se nalaze u porukama koje se razmenjuju između menadžera i agenata. Kod SNMPv1 sistema menadžer i odgovarajući agenti čine jedno SNMP društvo (SNMP Community). Svako društvo ima jedinstveno ime, koje se uključuje u poruku i na osnovu koje menadžer odnosno agent zna da je poruka upućena njemu. Nikakvi dodatni sigurnosni mehanizmi nisu predviđeni standardom. Standard jedino pominje mogućnost da određeno SNMP društvo može da uvede dodatne mehanizme provere verodostojnosti poruke, ali ne specificira načine na koje ti mehanizmi treba da se uvedu, čime se članovima društva ostavlja da se sami o tome staraju.


Predlozi SNMPv2 standarda, koji su se pojavili 1993. godine, otklanjaju nedostatke SNMPv1 protokola. Ovde će biti razmotreni samo mehanizmi sigurnosti i zaštite koji su uvedeni u SNMPv2 protokol.

Oblasti delovanja sigurnosnih mehanizama


Primarnim pretnjama se smatraju sledeći slučajevi:


( modifikacija sadržaja poruka (modification of information) – SNMPv2 treba da obezbedi da se neautorizovana promena sadržaja poruka u prenosu može otkriti na takav način da ne dođe do neautorizovane akcije


( lažno predstavljanje (masquerade) – SNMPv2 treba da obezbedi nedvosmislenu identifikaciju pošiljaoca poruka na takav način da se neovlašćeni pošiljaoc ne može predstaviti kao ovlašćeni i na taj način izazvati neovlašćenu akciju.


Kao sekundarne pretnje javljaju se sledeći slučajevi:


( Promena toka podataka (Message Stream Modification) – SNMPv2 je definisan iznad transportnog protokola bez prethodne uspostave veze (Connectionless Transport Service), što može dovesti do promene redosleda poruka, unošenja dodatnog kašnjenja prilikom prenosa i dupliciranja poruka, kako od strane samog transportnog protokola, tako i od strane zlonamernog napadača. SNMPv2 mora da obezbedi prepoznavanje ovakvih slučajeva.


( Prisluškivanje (Disclosure) – Ovo je vrsta pasivnog napada na komunikaciju između agenata i menadžera. SNMPv2 treba da obezbedi mehanizme pomoću kojih se poruka može zaštititi od ove pretnje. Zaštita od prisluškivanja je obavezna u slučajevima kada se vrše operacije kojima se razmenjuju tajne informacije između agenata i menadžera.


Takođe uočene su i sledeće pretnje na koje SNMPv2 ne može, ili ne treba da odgovori:


( Onemogućavanje servisa (Denial of Service) – Ova vrsta napada na računarsku mrežu obično se ne može razlikovati od slučajnih otkaza komunikacionih linija i komunikacionih čvorova.


(Analiza saobraćaja (Trafic Analysis) – Zaštita od ove pretnje praktično nema smisla, s obzirom da su vrsta i intenzitet saobraćaja u SNMPv2 predvidive – jedan menadžer u redovnim intervalima razmenjuje informacije sa jednim ili više agenata u sistemu


Analizirajući uočene pretnje, tvorci SNMPv2 protokola su definisali i zahteve koje treba da zadovolji SNMPv2:


( Protokol treba da obezbedi verifikaciju pošiljaoca poruke (provera autentičnosti)


( Protokol treba da obezbedi verifikaciju da primljena SNMPv2 poruka nije menjana tokom njenog prenosa kroz mrežu na takav način da može doći do neautorizovane akcije (integritet)


( Protokol treba da obezbedi privatnost sadžaja poruke, kada se takva privatnost želi (tajnost podataka)


( Protokol treba da obezbedi verifikaciju da je SNMPv2 poruka primljena u određenom roku nakon njenog slanja.


Takođe Internet okruženje za koje je SNMPv2 razvijen uvelo je i određena ograničenja:


( Kada su zahtevi efikasnog upravljanja mrežom u koliziji sa sigurnosnim zahtevima tokom stresnih situacija u mreži, treba izaći u susret zahtevima upravljanja


( Niti sigurnosni protokoli, niti odgovarajući mehanizmi ne smeju zavisiti od trenutne raspoloživosti mrežnih servisa ili mehanizama sigurnosti i zaštite u opštem slučaju


( Novouvedeni sigurnosni mehanizmi ne smeju uneti promene u postojeću SNMP filozofiju


Zadovoljenje postavljenih zahteva je izvedeno preko sledećih mehanizama:


( Provera autentičnosti pošiljaoca poruke se vrši na taj način što se tajna vrednost karakteristika za pošiljaoca doda poruci pre izračunavanja heš funkcije


( Integritet podataka je obezbeđen primenom odgovarajućih algoritama za izračunavanje kriptološke kontrolne sume


( Zaštita od unošenja dodatnog kašnjenja i dupliciranja poruka se vrši na taj način što se odgovarajući vremenski marker upisuje u poruku pre njenog slanja. Prilikom prijema poruke, primalac na osnovu utisnutog vremenskog markera i unapred definisanih vremenskih margina procenjuje kada je poruka poslata i na osnovu toga prihvata ili odbacuje poruku. Za ove potrebe svi SNMPv2 menadžeri i agenti održavaju sinhronizovane časovnike svih drugih menadžera i agenata sa kojima mogu da razmenjuju informacije


( Poverljivost poruka se realizuje šifrovanjem sadržaja unapred definisanim algoritmom šifrovanja.


Sigurnosni protokoli u SNMPv2 standardu su definisani na taj način da ne zavise od konkretno izabrane heš funkcije, niti od izabranih algoritama šifrovanja. Tako se između različitih stranaka u SNMPv2 sistemu mogu koristiti različite heš funkcije i različiti algoritmi za šifrovanje podataka.


Međutim odabrana su dva algoritma kao osnova SNMPv2 standarda:


( za heš funkciju je odabran MD5 algoritam


( za algoritam šifrovanja podataka odabran je DES


Takođe, standard omogućava da se sigurnosni mehanizmi isključe, ukoliko se to želi.

Algoritam izračunavanja kriptološke kontrolne sume


MD5 algoritam daje kontrolnu sumu dužine 128 bita i predstavlja sastavni deo poruke. Prilikom prijema poruke, primalac izračunava kriptološku kontrolnu sumu na isti način na koji je to učinio pošiljalac. Ukoliko dobije istu vrednost kontrolne sume, smatra se da sadržaj poruke nije menjan.


Algoritam provere autentičnosti pošiljaoca


Ukoliko se primenjuje i provera autentičnosti pošiljaoca, poruci se pre izračunavanja dodaje 128 bitni  tajni ključ karakterističan za pošiljaoca.


Prilikom prijema poruke primalac izračunava kriptološku kontrolnu sumu na isti način na koji je to učinio pošiljalac, koristeći i njemu poznati tajni ključ karakterističan za pošiljaoca. Ukoliko dobije istu vrednost kontrolne sume, smatra se da su i sadržaj poruke i pošiljalac autentični.


Ovim postupkom je izbegnuto šifrovanje, ali se zahteva ista vrednost ključa pri generisanju kontrolne sume kao i pri procesu verifikacije. Stoga se ovakav postupak ponaša kao simetrični algoritam šifrovanja kontrolne sume. Time se dobilo na brzini izračunavanja, ali se nasleđuju nedostaci simetričnih algoritama, od kojih je najvaznije neobezbeđivanje digitalnog potpisa, odnosno servisa neporicanja poruka.


Algoritam šifrovanja podataka


Kao osnovni algoritam šifrovanja sadržaja poruka standard definiše simetrični DES algoritam. Dužina odgovarajućeg tajnog ključa iznosi 128 bita, od kojih se 64 bita koriste kao DES tajni ključ, a preostalih 64 bita kao DES inicijalni vektor. Pored toga, ostavljena je mogućnost realizacije bilo kog simetričnog ili asimetričnog algoritma šifrovanja, što se može ubuduće usvojiti.


SNMPv2 stranka


Osnovni učesnik u SNMPv2 je stranka. Svaka stranka sadrži sledeće informacije:


( identitet stranke


( informacije potrebne za mrežno komuniciranje


( informacije potrebne za proveru verodostojnosti poruka


( informacije potrebne za zaštitu privatnosti poruka.


Struktura jedne SNMPv2 stranke sadrži u sebi jedanaest informacija. Svaka SNMPv2 stranka čuva gornje informacije o sebi, kao i o svakoj SNMPv2 stranci sa kojom može da komunicira.


Ostali aspekti SNMPv2 protokola


SNMPv2 protokol takođe definiše i sporedne mehanizme koji su potrebni da bi definisani sigurnosni mehanizmi ispravno funkcionisali:


( inicijalizacija sistema


( sinhronizacija časovnika


( distribucija tajnih ključeva


( oporavak od otkaza


Ostali mehanizmi sigurnosti i zaštite


Sigurnosni mehanizam AH (Authentication Header)


AH je mehanizam koji treba da obezbedi proveru autentičnosti na nivou IP paketa. Predviđeno je da se AH podrži od strane aktuelne verzije IPv4, kao i od nove verzije, IPv6. Mehanizam AH, osim provere autentičnosti podržava i integritet poruka, a ako se koristi asimetrični šifarski algoritam i neporicanje poruka (digitalni potpis). Servis tajnosti podataka nije obezbeđen, ali se može ostvariti paralelnim korišćenjem mehanizma ESP (Encapsulating Security Payload). Zaštita od analize saobraćaja nije podržana.


Ceo IP paket (datagram) se propušta kroz algoritam izračunavanja kontrolnih vrednosti (message digest), kao što je MD5. Iz ovog postupka se izuzimaju samo polja iz zaglavlja IP paketa koja se menjaju pri rutiranju (ona se posmatraju kao nule). Ovako dobijena kontrolna vrednost se šifruje, čime se omogućava da bilo kakva izmena paketa bude otkrivena. To dodatno uvodi problem distribucije i održavanja ključeva, koja se obezbeđuje na neki drugi način, a nije sastavni deo AH mehanizma.Zbog brzine obrade poželjno je da to bude simetričan algoritam šifrovanja, ali upotreba asimetričnih algoritama obezbeđuje i digitalni potpis. Podaci koje unosi AH se smeštaju iza IP zaglavlja.


Sigurnosni mehanizam ESP (Encapsulating Security Payload)


ESP je mehanizam koji na nivou IP paketa sprovodi sigurnosne servise tajnosti i integriteta podataka, a u zavisnosti od režima rada, može se obezbediti i provera verodostojnosti. Servis neporicanja poruka nije obezbeđen, ali se može ostvariti paralelnim korišćenjem mehanizma. Zaštita od analize saobraćaja nije podržana.


ESP podržava dva režima rada. Pri režimu                  ceo IP paket se šifruje, i sa kontrolnim informacijama koje čine ESP paket, stavlja iza IP zaglavlja, koje je vidljivo zbog potrebe rutiranja. U transportnom režimu ESP zaglavlje se umeće iza zaglavlja transportnog nivoa. ESP podrazumeva komunikaciju između krajnjih računara, krajnjeg računara i rutera i između dva rutera. Zbog šifrovanja svih podataka višeg nivoa, ESP podržava samo simetrične algoritme šifrovanja.


Sigurnosni sistem TESS


TESS predstavlja skup različitih ali kooperativnih kriptografskih mehanizama i funkcija, zasnovanih na matematici diskretnih eksponenata. TESS se zasniva na asimetričnim algoritmima šifrovanja i protokolu distribucije sertifikata javnih ključeva. Ovim je omogućena sigurna i proverena razmena ključeva i generisanje digitalnog potpisa.


Sigurnosni sistem TESS se zasniva na asimetričnom šifrovanju i digitalnom potpisu na osnovu diskretnih logaritama od EIGanel-a i protokolu distribucije ključeva pod nazivom KATHY (Key exchange will embadded AuTHentication).


Osnovni koncept koji uvodi TESS je centralni server ključeva, takozvani SKIA (Secure Key Issuing Authority). SKIA je zadužena za generisanje parova asimetričnih ključeva i bezbednu distribuciju javnih ključeva. Pri korišćenju podržanih protokola, za svakog korisnika su neophodna dva para tajnih i javnih ključeva, jedan na strani korisnika i jedan na strani servera. SKIA server je zadužen za jedan lokalni domen, a integrisanje više udaljenih TESS sistema se vrši hijerhijskom organizacijom SKIA servera. SKIA se može integrisati i sa serverom Internet domena - DNS.


Tip IP servisa: sigurnost fizičke linije


Uvodi se novi tip servisa koji se evidentira u IP zaglavlju, u polju Type of Service. Pored postojeća tri tipa servisa, koji uslovljavaju kriterijume rutiranja:


( low delay, bit D, zahtev za rute sa najmanjim kašnjenjem


( high throughput, bit T, zahtev za rute sa najvećim propusnim opsegom


( high reliability, bit R, zahtev za najpouzdanije rute, u smislu operativnosti,

predlaže se uvođenje četvrtog tipa servisa:


( high security, zahtev za najsigurnije rute.


S tim u vezi se definišu cene sigurnosnih karakteristika pojedinačnih veza:

  1. snažna podrška šifrovanju sa primenom distribucije ključeva

  2. fizičko šifrovanje po vezi

  6. obična point-to-point veza

  8. lokalni deljeni medijum (na primer, Ethernet segment)

12. zajednički medijum prenosa gradskog nivoa

24 .lokalna radio veza

32. satelitska veza

Pri rutiranju opšti kriterijum je najmanja ukupna cena duž cele trase. Ovaj kriterijum treba da bude podržan od rutirajućih protokola, što nije mali praktični problem jer treba obezbediti distribuciju informacija i o sigurnosnim cenama i njihovo lokalno čuvanje u ruterima.
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