Ispit iz zaStite podataka (SI4ZP, IR4ZP) 26.08.2014.

1. (20p) Arbitrirani digitalni potpisi. Navedite protokol kada se radi asimetricna enkripcija, a
arbitar ne vidi poruku kod arbitriranog digitalnog potpisivanja.

2. (20p) Objasnite uloge autentikacionog i ticket granting servera u Kerberos sistemu. Kako se
postiZe da lozinka ne putuje kroz mreZzu? Kako se postiZe jedinstvenost lozinke za sve servise
pomocu Kerberos-a?

3. (20p) Stanje zadato na slici 1 propustiti kroz poslednju iteraciju AES algoritma prilikom
desSifrovanja, prikazati stanje nakon svake operacije 1 stanje koje se dobija na kraju iteracije.
Dati su: kljuc€ poslednje iteracije (slika 2) i sadrzaj inverse S-box tabele (slika 3).
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(25p) Nacrtati i objasniti postupak prilikom generisanja i prilikom prijema PGP (Pretty Good
Privacy) poruke uz ostvarivanje tajnosti i autentikacije i uz koriS¢enje prstenova kljuceva.
Zanemariti kompresiju i konverziju. Koja je uloga prstenova klju¢eva kod PGP protokola?
Koji mehanizam se koristi za upravljanje klju¢evima kod PGP protokola i na koji nacin se
koriste prstenovi kljuceva, kao podrSka za taj mehanizam? Kako se izraCunava legitimitet
kljuca?
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