Kriptografija

· Kriptografija je disciplina koja proučava zapisivanje tajnih podataka u nerazumljivom obliku

· Cilj je zaštita podataka od neautorizovanog čitanja ili menjanja

Primenjuje se pri čuvanju (arhiviranju) tajnih podataka ili pri prenosu tajnih podataka

· Osnovna šema:

 

Terminologija

· Kriptogram je šifrovana poruka

· Tajnost (privatnost) podataka – zaštita od neautorizovanog čitanja (otkrivanja) podataka

· Autentičnost (integritet) – zaštita od neautorizovanog menjanja podataka

Jačina zaštite – zaštita je jaka ili računarski bezbedna ukoliko se ne može ukloniti analizom 
uz pomoć rasploživih računarskih sredstava u razumnom vremenu

· Kriptoanaliza – bavi se otkrivanjem podataka ili ključa na osnovu parova (Podaci, Kriptogram)

Kriptologija obuhvata kriptografiju i kriptoanalizu

· Koder – mehanizam šifrovanja poruke

· Dekoder – mehanizam dešifrovanja poruke

Elementi kriptogrtafskog sistema

· F 
- podaci, poruka, ulaz/izlaz (data File, plain text, clear text)

K
- ključ kojim se kontroliše kodiranje ili dekodiranje (Key)

· E
- funkcija/algoritam šifrovanja ili kodiranja (Encryption, Encoding, Encipherment)

· C
- kriptogram (Cryptogram, Ciphertext)

· D
- funkcija/algoritam dešifrovanja ili dekodiranja (Decryption, Decoding, Decipherment)


Bezbednost kriptosistema treba da se zasniva na tajnosti ključeva, a ne na tajnosti algoritama E i D

Osnovne tehnike šifrovanja

· Transpozicioni koderi šifriraju podatke promenom mesta bitova ili znakova

· Primer: F="ABRAKADABRA", K=3
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Kriptogram: C="AKBBAAARRDA"

· Supstitucioni koderi šifriraju podatke zamenom vrednosti bitova ili karaktera 

· Primer (Cezarov koder): 

F="ABRAKADABRA", K=3

· Kriptogram: 


C="DEUDNDGDEUD"

· Kodiranje sa jednim ključem (simetrično kodiranje) 


· Ključ je isti za kodiranje i dekodiranje (ili se lako jedan određuje na osnovu drugog)

· Za dato K, D i E su inverzne funkcije: za svako F važi D(E(F))=F

· Da bi se ostvarila tajnost podataka ključ sme da bude poznat samo ovlašćenim korisnicima

Kodiranje sa dva ključa (asimetrično kodiranje)


· Ključevi su različiti za kodiranje i dekodiranje (ne može se jedan izvesti iz drugog)

Da bi se ostvarila tajnost podataka DK2 mora da bude zaštićen, t.j. Korisnik 2 mora da bude ovlašćen za čitanje podataka, a ključ K2 sme da bude poznat samo Korisniku 2

· Da bi se ostvarila autentičnost podataka EK1 mora da bude zaštićen, t.j. Korisnik 1 mora da bude ovlašćen za upisivanje podataka, a ključ K1 sme da bude poznat samo Korisniku 1 

Šifrovanje tajnim ključem

Konvencionalni način kodiranja (engl. Secret-key encryption)

· Transpoziciono ili supstituciono (ili kombinacija) kodiranje sa jednim ključem


· Kodiranje: C=E(F,K);
dekodiranje: F=D(C,K)

· Šenonovi principi konfuzije i difuzije:

· princip konfuzije: zavisnost kriptograma od ključa treba da je što komplikovanija

· princip difuzije: u kriptogramu treba da bude uniformna raspodela verovatnoće svakog znaka, digrama (2 znaka), trigrama (3 znaka) itd. da bi se otežalo otkrivanje pomoću statističke analize

Princip difuzije se dobro ispuni ako se najpre uradi kompresija, pa se komprimovani podaci šifriraju

· Šifrovanje tajnim ključem je najčešće dovoljno ako se rado o čuvanju podataka

· razlog: ista osoba ili grupa ljudi radi i kodiranje i dekodiranje

Uniformni koder

Radi na principu supstitucionog kodera

· F je niz bajtova: F=(B1,B2,...,Bn) , gde svaki bajt označava neki znak, t.j. Bmin(Bi(Bmax
· Na primer, za alfanumeričke i specijalne znake u ASCII kodu Bmin=32 (space), Bmax=126(~)

· Prilikom kodiranja koristi se transformacija: bi=Bi-Bmin, i=1,2,...,n; važi: 0(bi(bmax, bmax= Bmax- Bmin
· Funkcije kodiranja i dekodiranja koriste aritmetičke operacije po modulu M= Bmax- Bmin+1

· Funkcija kodiranja je: Ci=E(bi, Ki), gde je Ki ključ za kodiranje i-tog znaka

· Ključ se izračunava kao pseudoslučajan broj pomoću linearnog kongruentnog generatora:
Ki+1=(aKi+c) mod 2w, gde je w – širina reči računara u bitovima (za 4-bajtnu mašinu w=32)

· Parametri a i c se biraju tako da se generiše sekvenca maksimalne dužine 2w
· Početni ključ K0 se bira kao: -2w-1(K0(2w-1-1

Funkcija kodiranja: Ci=( bi+ Ri) mod M, gde je Ri=(Ki/2(, da bi bilo ( bi+ Ri) (2w-1-1

· Tajnost kodiranja se zasniva na tajnosti početne vrednosti ključa K0
· Funkcija dekodiranja: bi=( Ci- Ri) mod M

· Zaštita se može učiniti proizvoljno jakom primenom višestrukog kodiranja/dekodiranja

· dvostruko kodiranje: C1=E(F,K1), F1=D(C1,K2), dekodiranje: C1=E(F1,K2), F=D(C1,K1)

· broj kombinacija različitih ključeva  K1, K2 je (2w)2=22w (za 32-bitnu mašinu: 264=1.8*109)

· za trostruko kodiranje broj kombinacija ključeva bi bio 23w (za 32-bitnu mašinu: 296=7.9*1028)

Jednokratni koder

· Radi na principu supstitucionog kodera

· Koder kod kojeg se postiže perfektna zaštita (ne može se otkriti poruka ako se ne poznaje ključ)

· Ključevi se generišu kao sekvence pseudoslučajnih brojeva bez ponavljanja

Svaki ključ se koristi samo da kodira po jedan podatak (jednu poruku)

· Sekvence ključeva na strani kodera i dekodera se moraju generisati istim generatorom

· Sekvenca podataka (niz bitova):
F=f1f2f3...

· Sekvenca ključeva (niz bitova):
K=k1k2k3...

Kriptogram (niz bitova): ci=fi(ki, i=1,2,..., gde je ( ekskluzivno ili 

· Dekodiranje: ci(ki = fi(ki(ki= fi, i=1,2,..., jer je ki(ki = 0

· Sekvenca ključeva se koristi samo jednom (kao što kaže ime kodera)

· Problem: zahteva se duga sekvenca ključeva (od interesa su generatori sa dugom sekvencom)

· Ponavljanje sekvence narušava perfekciju kodera

Šifrovanje javnim ključem

· Diffie & Hellman, 1976 (Public-key encryption)

· Supstituciono kodiranje sa dva ključa: jednim javnim i jednim tajnim


Kodiranje: C=E(F,K);
Dekodiranje: F=D(C,K')

· Ključ K je javni, a K' poznat samo primaocu kriptograma
· Ključ K izračunava primalac na osnovu K' i šalje javnim kanalom pošiljaocu kriptograma
· Mora se obezbediti da je K' teško odrediti ako se znaju F,C,K,E,D

· Svi mogu da šalju poruke kodirane pomoću ključa K, ali samo jedan primalac može da ih dekoduje

RSA algoritam

· Rivest, Shamir & Adleman, 1977

· Algoritam:

· odrediti dva velika prosta broja P i Q
· neka je N=P*Q i M=(P-1)*(Q-1)
· odrediti mali broj e takav da je manji od M i prost u odnosu na M
· odrediti broj d takav da je manji od M i da zadovoljava relaciju: d(e mod M=1
· kodiranje: Ci=(Fie) mod N
· dekodiranje: Fi=(Cid) mod N
· Javni ključ (e,N), tajni ključ (d,N)

· Implementacioni problem: e i d su u praksi veliki brojevi, pa je stepenovanje računarski komplikovano

· krajnji rezultat stepenovanja po modulu M nije izvan opsega računara, ali međurezultat jeste

· rešenje problema se zasniva na formuli: 
[image: image1.wmf]M

M

a

M

a

t

i

t

mod

)

)

mod

(

(

mod

1

Õ

=

=


· Primer (sa malim brojevima, ne bi bio bezbedan u praksi, služi samo za akademske svrhe):

· najpre se izaberu dva prosta broja: P = 7, 
Q = 19
· odrede se N i M: 
N = 7 * 19 = 133, 

M = (7 - 1)(19 - 1) = 6 * 18 = 108 
· izabere se broj e prost u odnosu na M; da bi broj e bio prost u odnosu na M, 
najveći zajednički delitelj treba da bude jednak 1:

e = 2 => nzd(e, 108) = 2 (ne)
e = 3 => nzd (e, 108) = 3 (ne)
e = 4 => nzd (e, 108) = 4 (ne)
e = 5 => nzd (e, 108) = 1 (da) 

· traži se d takav da d(e mod M = 1, što je ekvivalentno d(e = 1 + kM gde je k ceo broj, 
odnosno d = (1 + kM) / e 

k = 0 => d = 1 / 5 (ne) 
k = 1 => d = 109 / 5 (ne)
k = 2 => d = 217 / 5 (ne)
k = 3 => d = 325 / 5 = 65 (da) 

· šifrovanje: primer "ABRAKADABRA", počinje se od slova "A" čiji je kod 65

C = Fe % N
  = 655 % 133
  = 116.0290.625 % 133
  = 88 
· kriptogram: 88 54 ...

· dešifrovanje: ovde se pojavljuje problem sa velikim eksponentom, pa se radi u više koraka:

P = Cd % N
  = 8865 % 133
  = (88 * 8864) % 133
  = (88 * (882)32) % 133
  = (88 * 774432) % 133
  = (88%133 * (7744 % 133)32) % 133
  = (88 * 3032) % 133

sada se ponavlja sekvenca koja je redukovala 8865 na 3032 dok se ne redukuje eksponent na 1. 

  = (88 * 10216) % 133
  = (88 * 308) % 133
  = (88 * 1024) % 133
  = (88 * 302) % 133
  = (88 * 102) % 133
  = 8976 % 133
  = 65
Ako P i Q imaju veliki broj cifara (npr. 100), teško je izvršiti faktorizaciju N da bi se odredio M
(koji je potreban za određivanje tajnog ključa d)

· Na računaru brzine 1 MIPS, za P i Q od po 100 cifara, treba 70 godina za faktorizaciju

Elektronski potpis

· Termin na engleskom: Digital Signature
· Koristi se za proveru autentičnosti poruke F koju šalje strana A strani B, tako što se ove "potpisuju"

· Elektronski potpis mora da zadovolji sledeće kriterijume:

· B mora da bude u mogućnosti da proveri potpis A na poruci F

· ne sme biti moguće nizakoga, uključujući B, da falsifikuje potpis A

· ako A porekne da je potpisao F, mora da postoji mogućnost da neko treći presudi o verodostojnosti

· Jednostavna šema primenom metode javnog ključa

· EA(DB(C))= EA(DB(EB(DA(F))))= EA(DA(F))=F

· Komunikacija se obavlja sledećim redosledom:

· A šalje javni ključ za proveru autentičnosti (KA), a B šalje javni ključ za kriptovanje poruka (KB)

· A šalje potpisanu probnu poruku bez kriptovanja EB: C0=DA(F0), 

· B proverava potpis F0= EA(C0)

· nakon utvrđivanja verodostojnosti potpisa, komunkacija se nastavlja sa kriptovanjem poruka EB
· Ispunjenost kriterijuma:

· kodiranje EA se radi sa javnim ključem koji poznaje B, tako da B može da proveri potpis

· dekodiranje DA se radi sa tajnim ključem za potpis, pa niko ne može da falsifikuje potpis A

· pošto se kodiranje EA radi sa javnim ključem, neko treći može da utvrdi autentičnost
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