Wcnwur u3 3amrrure nogaraka (13E113ZP, 13S114ZP) — kooKkBHjyM 22.06.2020.

1. (10m) Hamprartu u o6jacHUTH Kako ce Kopucrehn kpurnrorpadujy ca jaBHUM KJby4eM MOKE
HMCTOBPEMEHO TMOCTHNM M TajHOCT W ayTeHTHKaIyja mociare mopyke. [la mm je moryhe
nobospiatu nepdopmMaHce y ey KOjU Cc€ OJHOCH Ha TajHOCT, Oe3 HapyllaBama
curypHocti? YKOJIMKO je moryhe, mra je moTpeOHO Of J0JaTHUX MEXaHW3aMa U Kako Ou
W3MEHWIN TI0YETHY [IEMY Y TOM CIIy4ajy?

2. (10m) Digital Authentication Algorithm (DAA) je crapu cTanmap/ 3a ayTeHTHKAIH]y TOpyKa
koju je 3acaoBaH Ha DES-CBC anroputmy. /laHac ce cmaTpa Ja je HeCUTypaH u npeBasul)ex
je. Koje cy xJbyuHe MaHe OBOT alrOpHTMa M Ha KOJU HA4YMH ¢y oHe npeBa3uhene koqx CMAC?

3. (26m) Ha cmuoum je mpHKasaHa TPEHYTHA
KOHHTrypalyja poTOp MAalIWHE MPUIUKOM
nemmdpoBama Heke Behe mopyke. Jlo osor
TpeHyTka je pgemmdpoBano 308 kapakrepa.
Cmarpatu na poTtopu poTupajy ka poine. JleBn
poTtop potupa HajOpke, JOK JECHHU POTOp pOTHpa
Hajcropuje.

a) (4 noena) Konuko myra je poTHpao CBaKu
0]l poTopa 10 0BOT TpeHyTka? O0jacHUTH.

0) (15 noena) lNpukazatu moCTynaKk
nemudpoBama cieneher nena Behe nopyke:
LVSFWMGJ.

1) (6 noena) Hanpratu nouetny
KOH(UTypalyjy mpBa TpH peia OBe POTOP
MarlHe.
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Hanomena: Ha xonoxeujymy Hucy 00360/beHa HUKakea nomohna cpedcmea, Hu KAaakKyiamopu Hu
aumepamypa. Konokeujym mpaje 70 munyma.



Wcnwur u3 3amrure nogaraka (13E113ZP, 13S114ZP) — ucnur 22.06.2020.

1. (15/10m) OGjacuutu mTa cy u koje cy mane Fixed u Anonymous Diffie Hellman pasmena
KJby4eBa Koje cy ce kopuctmie y TLSv1.2.

2. (15/10m) O6jacHuTE KaKO jelaH YUYECHUK y KOMYHUKAUju (A) KOoju uMa cepTUGHUKAT U3IaT
on jeaHor ceprudukanmoHor ayropurera (Cal) goOuja moy3maH jaBHM KJbyd JAPYTor
yuyecHMKa y KomyHukanuju (B), kaga je npyrum ydecHMK y KomyHukauuju (B) moGumo
ceprudukar on apyror cepruduxamumoHor ayroputera (Ca2), xopuirhemeM xujepapxuje
CepTHU(HUKAIMOHUX ayTOPUTETA 3a IPUMEP Ca CIUKE.

Ca
) <

Cauka 1. Ilpumep xujepapxuje cepTu(puKaMOHNX ayTOPUTETA

3. (25/15m) SMIME mpotokon. Ilozmaro je mnma SMIME 3a o0Ge30ehuBame cBake
(YHKLIMOHATHOCTH MOXK€ HMMILJIEMEHTHpPATH BHILIE Pa3IMYMTUX ajIropuTama o]l KOJUX Cy
HEKH 00aBe3HH, a HEKH HpenopywbuBH 300r Behe curypHocTtu. YKpaTKo HpeICTaBUTH
HocTynak u30bopa airoputMa KOjU C€ KOpPHCTH 3a HMIUIEMEHTauujy oxapehene
(GYHKIIMOHAIHOCTH Kaja je To Moryhe.

Hanomena: Ha ucnumy Hucy 0o0380meHa Huxaxkea nomohna cpedcmea, HU KAIKYIAmMopu HU
aumepamypa. Ucnum mpaje 70 munyma.



