Kolokvijum iz Zastite podataka (MS1ZP) 09.05.2015.

1. Poruku ,kolokvijum master” Sifrovati Vigenere algoritmom sa autokey poboljSanjem i kljucem:
»zastita®. Objasniti zaSto je uvedeno autokey poboljSanje. Napomena: koristiti 26 slova engleske
abecede.

2. Navedite sve korake Needham-Schroeder protokola. Navedite detaljno zbog Cega je moralo da se
uvodi poboljsanje protokola. Objasnite poboljSanje koje je uveo Neumann. Zasto neko, ko se u
prvom koraku laZzno predstavi (npr. u€esnik C se predstavi kao ucesnik A), ne moze da se lazno
autentikuje u slucaju poboljsanja koje je uveo Neumann?

3. Stanje zadato na slici 1 propustiti kroz poslednju iteraciju AES algoritma prilikom Sifrovanja,
prikazati stanje nakon svake operacije i stanje koje se dobija na kraju iteracije. Dati su: kljuc
poslednje iteracije (slika 2) 1 sadrZzaj S-box tabele (slika 3).
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Slika 2. Slika 3.

4. Cemu sluZze modovi funkcionisanja blok algoritama? Nacrtati i objasniti CBC i CFB modove
funkcionisanja blok algoritama. Kada se koristi CBC, a kada CFB? Koja je razlika izmedu ova dva
moda?

5. Kod Diffie-Hellman algoritma objasniti po kom pravilu se biraju globalni javni elementi, a zatim za
dva ucesnika u komunikaciji objasniti na koji nain svaki od njih formira par klju¢eva i kako
dobijaju zajednicku tajnu vrednost. Dokazati da ucesnici u komunikaciji dobijaju istu vrednost iako
koriste razli¢ite proracune da do nje dodu.

Napomene: Na kolokvijumu nisu dozvoljena nikakva pomoc¢na sredstva, ni kalkulatori ni literatura.
Kolokvijum traje 120 minuta.



