Ispit iz Zastite podataka (SI4ZP, IR4ZP) 16.06.2015.

1.

(K1)(10p) Polialfabetske substitucione Sifre — osobine i razlog uvodenja. Posebno
analizirajte Vigenere Sifru 1 prodiskutujte uticaj duzine kljuca na sigurnost.

(K1)(10p) Nacrtati strukturnu Semu DES algoritma i objasniti nacin funkcionisanja
algoritma prilikom Sifrovanja. Detaljno objasniti kako izgleda jedna iteracija i kako se
od kljuca prave kljucevi iteracije.

(K1)(10p) Cemu sluze modovi funkcionisanja blok algoritama? Nacrtati i objasniti
ECB i OFB modove funkcionisanja blok algoritama. Kada se koristi ECB, a kada
OFB? Koja je razlika izmedu ova dva moda?

(K2)(10p) Navedite poruke u Kerberos verziji 4. PokuSajte da objasnite zaSto je
potrebno da postoji puno timestamp-ova (5) i lifetime-a (2)?

(K2)(10p) Objasniti RSA algoritam za Sifrovanje pomocu javnog kljuca. Opisati nacin
formiranja privatnog i javnog kljuca, kao i postupak prilikom Sifrovanja, odnosno
desifrovanja ovim algoritmom. Sifrovati poruku M=10, koriste¢i javni kljué
PU={23, 91}. Za izraunavanje Sifrovane vrednosti Kkoristiti algoritam za brzu
eksponentizaciju.

(K2)(10p) Koje funkcije se koriste u S/MIME za obezbedivanje tajnosti, autentikacije
(razmatrati obe varijante autentikacije) i tajnosti i autentikacije? Objasniti na koji
nacin se vrsi osiguravanje MIME entiteta u sluc¢aju da Zelimo da postignemo tajnost.
Objasniti na koji nacin se vrsi osiguravanje MIME entiteta u slucaju da zelimo da
postignemo autentikaciju (razmatrati obe varijante autentikacije).

(D(10p) Detaljno objasniti mehanizam duplog potpisa kod SET sistema za finansijske
transakcije. Sta se postiZe koriS¢enjem ovog mehanizma?

(D(A0p) Prikazati strukturu virusa koriste¢i pseudokod. Koje su to faze kroz koje
tipian virus prolazi i Sta se deSava u svakoj od faza?

(D(5p) Sta predstavljaju i kako se koriste zapisi osluskivanja (audit records) kod
sistema za detekciju upada? Koje vrste ovih zapisa postoje 1 koje su prednosti i mane
svake od njih?

Napomena: Na ispitu nisu dozvoljena nikakva pomocna sredstva, ni kalkulatori ni
literatura. Potrebno je na svesci naznaciti ukoliko Zelite da Vam se poeni sa prvog
kolokvijuma racunaju umesto zadataka oznacenih sa KI1. Potrebno je na svesci naznaciti
ukoliko Zelite da Vam se poeni sa drugog kolokvijuma racunaju umesto zadataka
oznacenih sa K2. Ispit traje 180 minuta.
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