Ispit iz zaStite podataka (MS1ZP) 26.08.2014.

1.

2.

4.

(20p) Arbitrirani digitalni potpisi. Navedite protokol kada se radi asimetri¢na enkripcija, a
arbitar ne vidi poruku kod arbitriranog digitalnog potpisivanja.

(20p) Objasnite uloge autentikacionog i ticket granting servera u Kerberos sistemu. Kako se
postiZe da lozinka ne putuje kroz mrezu? Kako se postiZe jedinstvenost lozinke za sve servise
pomocu Kerberos-a?

(20p) Stanje zadato na slici 1 propustiti kroz poslednju iteraciju AES algoritma prilikom
desSifrovanja, prikazati stanje nakon svake operacije 1 stanje koje se dobija na kraju iteracije.
Dati su: kljuc¢ poslednje iteracije (slika 2) i sadrZaj inverse S-box tabele (slika 3).
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Slika 1.
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Slika 2. Slika 3.

(20p) Nacrtati i objasniti postupak prilikom generisanja i prilikom prijema PGP (Pretty Good
Privacy) poruke uz ostvarivanje tajnosti i autentikacije i uz koriS¢enje prstenova kljuceva.
Zanemariti kompresiju i konverziju.

(20p) Sta su to zapisi osluskivanja (audit records) i koja je razlika izmedu izvornih zapisa
osluskivanja i zapisa osluSkivanja specifi¢nih za detekciju? Kako funkcioniSe detekcija upada
u sistem zasnovana na identifikaciji penetracije (penetration identification)? Sta je cilj sistema
za detekciju upada (Sta takav sistem treba da ispuni da bi bio od koristi)?

Trajanje ispita 3 sata



