
Ispit iz zaštite podataka (SI4ZP, IR4ZP)                                            27.08.2013. 

 

1. (20p) Objasniti ulogu, osobine i zahteve kodova za autentikaciju poruka (MAC kodovi). 

Kojim kriptografskim mehanizmima se realizuju i po čemu se razlikuju od hash funkcija? 

 

2. (20p) Objasnite kako se u komunikaciji između Kerberos realm-ova obezbeđuje pristup 

klijenta iz jednog realm-a servisu iz drugog realm-a. Navedite svaki korak u autentikaciji i 

autorizaciji. Ako je u toku rada potrebno prići servisu iz nekog trećeg realm-a, da li je 

potrebno ponovo se ulogovati?  

  

3. (20p) Stanje zadato na slici 1 propustiti kroz poslednju iteraciju AES algoritma prilikom 

šifrovanja, prikazati stanje nakon svake operacije i stanje koje se dobija na kraju iteracije. 

Dati su: ključ poslednje iteracije (slika 2) i sadržaj S-box tabele (slika 3). 
 

 

 

Slika 1. 

 
Slika 2. Slika 3. 

 

4. (25p) Nacrtati i objasniti postupak prilikom generisanja i prilikom prijema PGP (Pretty Good 

Privacy) poruke uz ostvarivanje tajnosti i autentikacije i uz korišćenje prstenova ključeva. 

Zanemariti kompresiju i konverziju. Koja je uloga prstenova ključeva kod PGP protokola? 

Koji mehanizam se koristi za upravljanje ključevima kod PGP protokola i na koji način se 

koriste prstenovi ključeva, kao podrška za taj mehanizam? Kako se izračunava legitimitet 

ključa? 
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